ANKIETA WERYFIKACJI
PODMIOTU PRZETWARZAJĄCEGO

Ankieta ma na celu weryfikację czy jako nasz potencjalny wykonawca zapewniacie gwarancję wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi RODO 
i chroniło prawa podmiotów danych. Wymaga tego od nas art. 28 ust. 1 RODO. Zastrzegamy sobie możliwość dodatkowych pytań po otrzymaniu wypełnionej ankiety. Możemy też poprosić o przesłanie dokumentów potwierdzających określone odpowiedzi. 


	DANE ADMINISTRATORA (nasze)

	Firma/nazwa:
	Sieć Badawcza Łukasiewicz – ITECH Instytut Innowacji i Technologii

	Inspektor ochrony danych:
	Patryk Łuczyński

	DANE POTENCJALNEGO WYKONAWCY (wasze)

	Firma/nazwa:
	

	Data wypełnienia ankiety:
	[bookmark: _GoBack]

	Imię i nazwisko, stanowisko osoby odpowiedzialnej za jej wypełnienie:
	



	L.P.
	Pytanie
	Odpowiedź
	Uwagi

	
	
	Tak
	Nie
	Nd.
	

	ZAGADNIENIA OGÓLNE

	1
	Czy macie doświadczenie w świadczeniu usług związanych z przetwarzaniem danych osobowych? Jak długie?
	☐	☐	☐	

	2
	Czy wyznaczyliście inspektora ochrony danych?
	☐	☐	☐	

	3
	Czy wyznaczyliście osobę odpowiedzialną za koordynowanie działań związanych z ochroną danych osobowych?
	☐	☐	☐	

	4
	Czy w ciągu ostatnich 5 lat prowadzona była u Was kontrola przez Prezesa UODO? Kiedy i z jakim wynikiem?
	☐	☐	☐	

	5
	Czy w ciągu ostatnich 5 lat zostaliście pozwani w związku z naruszeniem przepisów RODO i wyrządzeniem szkody?
	☐	☐	☐	

	6
	Czy macie certyfikaty zgodności dot. bezpieczeństwa informacji, prywatności, np. ISO 27001?
	☐	☐	☐	

	7
	Czy poddajecie się audytom ochrony danych? Kiedy odbył się ostatni taki audyt i jaki był jego zakres?
	☐	☐	☐	

	8
	Czy przy przetwarzaniu danych osobowych korzystanie z usług podmiotów przechowujących dane poza EOG?
	☐	☐	☐	

	9
	Czy w ciągu ostatnich 3 lat wykryliście naruszenie ochrony danych osobowych w swojej organizacji? Czy zostało ono zgłoszone do UODO?
	☐	☐	☐	

	POLITYKI I PROCEDURY

	10
	Czy wdrożyliście polityki/procedury ochrony danych? Jakie?
	☐	☐	☐	

	11
	Czy wdrożyliście zasady wykrywania i reagowania na naruszenia ochrony danych osobowych w organizacji? 
	☐	☐	☐	

	ZABEZPIECZENIA ORGANIZACYJNE

	12
	Czy pracownicy dopuszczeni do przetwarzania danych mają nadane przez Was upoważnienia do ich przetwarzania?
	☐	☐	☐	

	13
	Czy ww. pracownicy są zobowiązani do zachowania w tajemnicy danych osobowych i środków bezpieczeństwa?
	☐	☐	☐	

	14
	Czy Wasi pracownicy dopuszczeni do przetwarzania danych osobowych są przeszkoleni z ochrony danych osobowych? Kiedy odbyło się ostatnie szkolenie?
	☐	☐	☐	

	ZABEZPIECZENIA IT 
(dotyczy urządzeń wykorzystywanych przy przetwarzaniu powierzonych do przetwarzania danych osobowych)

	15
	Jakie narzędzia będziecie wykorzystywać przy przetwarzaniu danych osobowych (komputery, laptopy, smartfony itd.)?
	☐	☐	☐	

	16
	Czy Wasi pracownicy mogą przetwarzać powierzone do przetwarzania dane osobowe przy wykorzystaniu prywatnych urządzeń?
	☐	☐	☐	

	17
	Czy Wasze urządzenia są wyposażone w aktualny (wspierany) system operacyjny? Jaki?
	☐	☐	☐	

	18
	Czy na Waszych urządzeniach działa aktualne oprogramowanie antywirusowe?
	☐	☐	☐	

	19
	Czy dyski twarde w Waszych laptopach są szyfrowane (np. BitLockerem)?
	☐	☐	☐	

	20
	Czy przewidujecie przechowywanie powierzonych do przetwarzania danych na nośnikach zewnętrznych (np. pendrive)? Czy nośniki będą zabezpieczone? 
	☐	☐	☐	

	21
	Czy tworzycie  kopie zapasowe przetwarzanych danych? W jaki sposób i jak często? 
	☐	☐	☐	

	22
	Czy testujecie/będzie testować ww. kopie zapasowe? Jak często? 
	☐	☐	☐	

	23
	Czy Wasza sieć internetowa jest zabezpieczona? W jaki sposób? 
	☐	☐	☐	

	24
	Czy do realizacji usługi będziecie wykorzystywać narzędzia AI? Jeżeli tak, jakie i jakie zasady bezpieczeństwa w zakresie ich stosowania będą wdrożone?
	☐	☐	☐	

	WYKAZ PLANOWANYCH PODMIOTÓW PRZETWARZAJĄCYCH
(wskażcie podmioty, z których chcecie korzystać przy przetwarzaniu danych, które będziemy Wam powierzać do przetwarzania)

	L.P.
	Firma i adres
	Jakie usługi świadczy ten podmiot?

	
	
	

	
	
	




