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WPROWADZENIE

Od niedawna Polacy majg mozliwos¢ stworzenia cyfrowego dowodu tozsamosci poprzez
skanowanie teczéwki oka. Wystarczy wzig¢ udziat w projekcie Worldcoin, gdzie w zamian
za wyrobienie takiego dowodu otrzymuje sie kryptowalute. Twérca projektu jest Sam
Altman, dyrektor generalny OpenAl - organizacji odpowiedzialnej za stworzenie
chatuGPT. Projekt wzbudza kontrowersje, poniewaz nigdy wczesniej dane biometryczne,
takie jak teczowki, nie byly przetwarzane na tak szerokg skale. W niektdrych krajach
Worldcoin zostat uznany za potencjalne zagrozenie dla bezpieczenstwa panstwowego.
Rodza sie pytania o etyczne granice w wykorzystywaniu danych biometrycznych i handlu
nimi. Jakie ryzyka wigzq sie z takimi praktykami? Czy mozliwe jest pogodzenie innowacji

technologicznych z ochrong prywatnosci i bezpieczenstwem danych?

KONTEKST

Nowy projekt Altmana, ktéry w USA zadebiutowat w lipcu 2023 roku, ma na celu zmiane
sposobu identyfikacji ludzi w sieci oraz stworzenie uniwersalnej waluty cyfrowej. Worldcoin
(a wiasciwie World, bo projekt zmienit nazwe w pazdzierniku tego roku) tgczy w ramach
jednego protokotu open source, cztery elementy: biometrie, sztuczng inteligencje,
aplikacje blockchain (sterowanie tanncuchem dostaw) oraz kryptowalute. Projekt oferuje
stworzenie World ID, czyli cyfrowego dowodu tozsamosci, dzieki ktéremu tatwiejsze stanie
sie odroznienie cztowieka od bota, bez ujawniania jakichkolwiek danych osobowych, takich
jak imie i nazwisko. World ID mogg uzyskaé osoby petnoletnie, rowniez w Polsce. W
Warszawie pojawity sie trzy centra weryfikacji, w ktérych zainteresowane osoby skanujg
swoje teczowki oka przez niewielkg kule z obiektywem o nazwie Orb. Na stronie urzadzenia
czytamy, ze jest to “urzadzenie, ktére potwierdza, ze jeste$ unikalnym cztowiekiem”. Orb
robi zdjecie twarzy i oczu, a nastepnie je szyfruje i przechowuje na naszym telefonie.
Tworcy zapewniajq, ze urzadzenie nie zatrzymuje jakichkolwiek zdje¢ ani innych danych.
Celem catego projektu jest odrdznienie cztowieka od bota, a jak wskazujg twércy, wraz z
rozwojem sztucznej inteligencji, zorientowanie sie czy po drugiej stronie komputera
znajduje sie zywa osoba, bedzie stanowié coraz wiekszy problem. Dodatkowo, aby zacheci¢

do wyrabiania sobie certyfikatow, firma oferuje niewielky ilo$¢ kryptowaluty WLD (skrot od

nazwy projektu).




Cho¢ przedstawiciele firmy zapewniajg, ze ich dziatalnos$¢ jest zgodna z Rozporzadzeniem
o Ochronie Danych Osobowych (RODO), budzi ona jednak wiele kontrowersji. Podmiotéw
prywatnych, ktdre opierajg swoje modele biznesowe na niestandardowym przetwarzaniu
danych bedzie prawdopodobnie przybywato. Wraz z rozwojem systeméw sztucznej
inteligencji pojawia sie coraz wiecej rozwigzan, ktore potrzebujg danych biometrycznych.
Czes¢ z nich wykorzystuje istniejgce zbiory do uczenia maszynowego i udoskonalania
rozpoznawania obrazéw, w tym twarzy, inne projektowane sg po to, aby w oparciu o dane
tworzy¢ nowe rozwigzania, wykorzystywane w systemach bezpieczenstwa. Liczba nowych
zastosowan bedzie sie zwiekszata, a granice rozwoju wyznaczg nie technologiczne
ograniczenia, a regulacje, ktére stawiajg sobie za cel ochrone naszej prywatnosci. Biorgc
pod uwage wrazliwo$¢ danych biometrycznych, a takze czesto inwazyjny sposob ich
gromadzenia, zaréwno z punktu widzenia ochrony danych, jak i z perspektywy
konstytucyjnej. Biometryczne systemy sztucznej inteligencji mogg stanowi¢ zwiekszone

ryzyko dla ochrony praw podstawowych i zastugujg na szczegdlng uwage.

BIOMETRIA W CZASACH AI

Zgodnie z publikacjg amerykanskiego Narodowego Instytutu Standardéw i Technologii
(NIST) ,Wprowadzenie do bezpieczenstwa informacji”, biometrie mozna zdefiniowac jako:
~Mierzalng ceche fizyczng lub osobistg, ceche behawioralng uzywang do rozpoznawania
tozsamosci lub weryfikacji deklarowanej tozsamosci wnioskodawcy”. Technologie oparte
na sztucznej inteligencji wykorzystujg dane biometryczne takie jak rozpoznawanie twarzy
czy skanowanie odciskdw palcow. Systemy te sg powszechnie dostepne w urzadzeniach
codziennego uzytku: telefonach komoérkowych i laptopach, gdzie stuza m.in. do
odblokowywania urzadzen. Odciski palcow sg wykorzystywane w technologii biometrycznej
od ponad wieku. Juz w 1892 roku zaczeto stosowac je w kryminalistyce, co byto mozliwe
dzieki unikalnosci wzorow linii papilarnych. Co ciekawe, nie odnaleziono dwoch
identycznych odciskéw palcow - nawet u bliznigt jednojajowych.

Systemy rozpoznawania twarzy wykorzystujg tzw. faceprint, czyli unikalny matematyczny
model twarzy. Technologia ta analizuje i mierzy m.in. odlegtosci miedzy oczami, brodg a
czotem oraz ksztatt kosci policzkowych, tworzac w ten sposdb cyfrowy profil uzytkownika.
Badanie z 2023 roku przeprowadzone na 10 tysigcach konsumentow z USA, Wielkiej
Brytanii, Francji, Niemiec, Australii, Singapuru, Japonii, Korei Potudniowej, Indii i Chin
pokazato, ze biometryczne metody weryfikacji ciesza sie rosnaca popularnoscia.
Respondenci coraz czesciej wolg je od tradycyjnych metod, takich jak hasta czy aplikacje
uwierzytelniajace.

Kolejnym przykladem wykorzystujacy biometrie jest neurotechnologia. Urzadzenia

neurotechnologiczne sg gtdwnie wykorzystywane w medycynie, ale cieszg sie coraz




wiekszym zainteresowaniem w marketingu. Urzadzenia rejestruja i zbieraja dane
neuronowe, ktore odnoszg sie do informacji bezposrednio odzwierciedlajgcych aktywnosc
centralnego lub obwodowego uktadu nerwowego danej osoby. Moga ujawnia¢ niezwykle
wrazliwe informacje o zdrowiu psychicznym, fizycznym czy ogoélnym przetwarzaniu
poznawczym.

Wraz z rozwojem nauki i technologii pojawia sie coraz wiecej rodzajéow danych
biometrycznych, ktére potrafimy gromadzi¢, przetwarzac i uzywacé. Sg to zaréwno cechy
fizyczne, nie tylko odciski palcéw, ksztatt twarzy czy teczéwka oka, ale tez mniej oczywiste
jak ksztatt uszu, wzory zyt czy geometria dtoni. Pojawiajq sie réwniez zastosowania dla
cech behawioralnych, takich jak gtos, sposdb chodzenia, pisania czy uzywania urzadzen.
Danymi biometrycznymi o coraz wiekszym wachlarzu zastosowan sg takze unikalne wzorce
aktywnosci serca zobrazowane przez EKG, rozktad temperatury na twarzy (termogram),
unikalny skfad chemiczny zapachu ciata czy reakcje skérno-galwaniczne na bodzce
(badanie pobudzenia). Innymi stowy, wspotczesnie nasze najbardziej intymne cechy mogq

zostaé przetworzone przez komputer i wykorzystane przez dostawcéw ustug cyfrowych.

GRANICE TECHNOLOGII

W ostatnich latach szybki rozwdéj innowacji w zakresie sztucznej inteligencji doprowadzit
do wzrostu liczby szkdéd wynikajacych z dziatania algorytmoéw AI.  Jest to powazne
zagrozenie dla praw obywatelskich i wartosci demokratycznych w dzisiejszym krajobrazie
technologicznym. System rozpoznawania twarzy, w sklepie Rite Aid w Los Angeles, w celu
poprawy wykrywania przestepstw btednie gromadzit wrazliwe dane osobowe i oznaczat
mniejszosci rasowe jako ztodziei sklepowych. Algorytm przewidywania ryzyka przyjety w
celu identyfikacji pacjentéw odmowit leczenia osobom czarnoskérym o ztym stanie zdrowia,
a algorytm mediow spotecznosciowych majacy na celu zwiekszenie zaangazowania
spotecznego zaostrzyt zachowania uzalezniajgce i zaburzenia psychiczne u nastolatkéw.
Szkody te stajq sie coraz bardziej wszechobecne, ale czesto przejawiajg sie w matych i
niewidocznych formach, umozliwiajac ich agregacje przy jednoczesnym unikaniu nadzoru
regulacyjnego.

Technologie biometryczne wigzg sie z podobnymi zagrozeniami. Cho¢ ich zaletg jest
mozliwos¢ budowania solidnych systemow identyfikacji, to niewtasciwe wykorzystanie tych
technologii moze prowadzi¢ do powaznych konsekwencji, w tym zagrozenia zycia.
Informacje biometryczne, ze wzgledu na swojg nature, sg tatwe do wykorzystania w
identyfikacji. Do rozpoznania danej osoby nie sg potrzebne takie dane osobowe jak imie i
nazwisko — wystarczy na przyktad zeskanowanie teczéwki oka. Wysoka precyzja i jakos¢

informacji przechowywanych w biometrycznych bazach danych mogq zostaé¢ uzyte w

sposob nieetyczny lub niebezpieczny. Dobitnym przyktadem jest sytuacja w Afganistanie,




gdzie talibowie zatrzymali autobus w prowincji Kunduz i przeprowadzili skanowanie
biometryczne pasazeréw. Osoby zidentyfikowane jako cztonkowie Afganskich Sit Obrony
Narodowej zostaty wytropione i zabite.

Ocena prawdopodobienstwa wystgpienia ryzyka zwigzanego z technologig biometryczng
jest ztozona i zalezy od kontekstu. Kluczowe sg czynniki takie jak mozliwo$¢ niewtasciwego
wykorzystania danych przez podmioty majgce do nich dostep czy ryzyko naruszenia
danych w systemie. W Afganistanie, gdzie po wycofaniu wojsk amerykanskich istniato
wysokie prawdopodobienstwo przejecia witadzy przez talibéw, ryzyko niewtasciwego uzycia
danych byto znaczgce. Natomiast w krajach z silnymi instytucjami demokratycznymi, ktére
skutecznie rozliczajg urzednikow, to prawdopodobienstwo jest mniejsze. W zwigzku z tym
ryzyko zwigzane z biometrig nalezy oceniac indywidualnie dla kazdego kraju, uwzgledniajac

jego wiasne uwarunkowania.

PRYWATNOSC NA SPRZEDAZ?

Podczas gdy w Europie prywatnos$¢ danych jest fundamentalnym prawem zapisanym w
Karcie Praw Podstawowych Unii Europejskiej, w USA prywatno$¢ danych nie jest
traktowana jako uniwersalne prawo podstawowe. Dlatego tam, priorytet moze by¢ czesciej
przyznawany innowacjom technologicznym i rozwojowi biznesowemu. W poréwnaniu z
europejskim Ogdlnym Rozporzadzeniem o Ochronie Danych (RODO), amerykanskie
podejscie do ochrony danych biomedycznych jest bardziej zréznicowane i zalezne od
specyficznych przepiséw sektorowych oraz stanowych. Podczas gdy RODO ustanawia
jednolite standardy ochrony danych osobowych we wszystkich panstwach cztonkowskich
UE, w USA brak jest jednolitego, ogolnokrajowego prawa dotyczacego ochrony danych
osobowych, co prowadzi do pewnych luk w ochronie i ré6znic w egzekwowaniu przepisow.
W Unii Europejskiej dodatkowg ochrone i bezpieczenstwo danych medycznych w tym takze
biomedycznych zapewniajg akt w sprawie zarzadzania danymi (Data Governance Act), akt
w sprawie danych (Data Act) i dyrektywa w sprawie $srodkéw na rzecz wysokiego wspdlnego
poziomu cyberbezpieczenstwa na terytorium Unii (znana jako NIS2).

Europe i USA rézni tez zaufanie spoteczne Na naszym kontynencie ludzie sg bardziej
Swiadomi swoich praw zwigzanych z ochrong danych i czesciej wykazujg sceptycyzm wobec
udostepniania danych, np. danych biomedycznych duzym korporacjom. W USA jest
zauwazalnie wieksze przyzwolenie na udostepnianie danych w zamian za dostep do ustug
technologicznych, choc¢ rosnie swiadomos¢é na temat ryzyka zwigzanego z prywatnoscia.
Réznice w kulturze i zaufaniu publicznym miedzy Europg a USA w kontekscie przetwarzania

danych biomedycznych wynikajg z odmiennych tradycji prawnych, poziomu $wiadomosci

obywateli oraz podejscia do ochrony prywatnosci.




CZY KORZYSCI PRZEWYZSZAJA RYZYKO?

Systemy biometryczne oparte na sztucznej inteligencji zazwyczaj wykorzystujg duze zbiory
danych treningowych, ktére umozliwiajg im "uczenie sie" i tworzenie modeli
matematycznych. Na przyktad tysigce nagran gtosowych mogg zosta¢ oznaczone jako "w
depresji" lub "nie w depresji", a na tej podstawie systemy te bedg klasyfikowac¢ nowe dane.
Warto jednak zauwazy¢, ze dane treningowe sg czesto pozyskiwane bez wyraznej zgody
uzytkownikow, na przyktad z platform wideo takich jak YouTube lub - w przypadku
biometrycznych modeli predykcyjnych - z wnioskéw wizowych. Problem pojawia sie, gdy
modele matematyczne zaprojektowane do konkretnego celu, np. diagnozy psychologicznej
w s$rodowisku klinicznym, sg stosowane w innych, nieprzewidzianych kontekstach.
Przyktadem moze by¢ uzycie takiego modelu jako wykrywacza ktamstw w dziataniach
organow scigania lub w kontekscie wojskowym. Takie praktyki mogg prowadzi¢ do naduzy¢
oraz rodzi¢ powazne problemy etyczne i prawne.

Szczegdblnie niepokojacym zjawiskiem jest kryzys replikacyjny w badaniach nad sztuczng
inteligencjg. Wiele modeli uczenia maszynowego nie jest w stanie odtworzy¢ wynikow
uzyskanych wczesniej przez ich twdrcow, co podwaza wiarygodnosc¢ twierdzen dotyczacych
mozliwosci sztucznej inteligencji. Ten problem dotyczy réwniez modeli biometrycznych. Dla
przyktadu, model predykcyjny sepsy opracowany przez platforme zdrowotng “Epic” zostat
poddany replikacji przez niezaleznego badacza i okazat sie znacznie mniej doktadny, niz
twierdzili jego twodrcy. Gtdwnym problemem jest brak przejrzystosci — kody i dane
potrzebne do stworzenia modeli czesto nie sg udostepniane ze wzgledu na licencje i umowy
poufnosci.

W konteksécie neurotechnologii szczegdlng uwage zwraca problem $wiadomej zgody.
Technologie, takie jak okulografy potaczone z interfejsami mézg-komputer (BCI), moga
wspierac rozpoznawanie emocji u 0séb z niepetnosprawnosciami lub w spektrum autyzmu.
Nie zawsze jednak osoby te sg w stanie wyrazi¢ zgode w sposob werbalny. Zwolennicy
takich technologii argumentujg na rzecz koncepcji ,zastepczej zgody”, twierdzac, ze ich
uzycie moze ,rehabilitowac” ludzi, umozliwiajac im ponowne wyrazenie zgody. Jednak, jak
zauwaza dr Johnathan Flowers, ableistyczne struktury spoteczne oferujg ograniczone
rozumienie zgody w przypadku oséb z niepetnosprawnosciami. Wedtug niego brak zgody
moze by¢ wyrazany na wiele sposobow, np. poprzez brak wspétpracy, opor czy odmowe,
ktére czesto majg forme niewerbalng. Dodatkowo pozostaje pytanie, czy te rozwigzania
rzeczywiscie powstajg z mysla o potrzebach swoich odbiorcéw. Najwiekszym wyzwaniem
dla 0os6b neurordznorodnych nie jest trudnos¢ w identyfikacji emocji, lecz brak akceptacji

spotecznej, problemy ze znalezieniem pracy oraz niewystarczajgce dostosowanie

przestrzeni publicznych do ich potrzeb.




Technologie biometryczne znajdujg réwniez zastosowanie w zarzadzaniu granicami. Zespot
D4FLY opracowat prototyp korytarza biometrycznego, ktéry wykorzystuje rozpoznawanie
obrazu twarzy 3D i analize sylwetki na podstawie zdje¢ wykonanych podczas przechodzenia
przez korytarz. System taki usprawnia kontrole graniczng i zmniejsza kolejki na lotniskach
czy w portach. Mimo to, cho¢ technologia moze by¢ postrzegana jako niezawodna, jej
awarie mogg stanowi¢ powazne wyzwanie. W takich przypadkach odpowiedzialnos¢ za
podjecie decyzji spada na straznikdéw granicznych, co naktada na nich dodatkowe

obcigzenie i zwieksza niepewnos¢ co do skutecznosci technologii.

PRZYSZtOSC PROJEKTU ALTMANA

Tymczasem mimo licznych kontrowersji, dochodzenn prowadzonych przez organy ochrony
danych we Francji i Wielkiej Brytanii czy koniecznosci zawieszenia dziatan w Hiszpanii,
Portugalii i Kenii, Worldcoin kontynuuje rozwdj. Miliony uzytkownikéw pozwalajq sie
zeskanowac, zwiekszajac wartosc¢ tokena WLD. Jednak niewatpliwie projekt Altmana stoi
przed wyzwaniami regulacyjnymi i etycznymi zwigzanymi z gromadzeniem danych
biometrycznych. Przysztos¢ World, jak i innych firm, ktére opierajg swoje modele
biznesowe na przetwarzaniu danych biometrycznych bedzie zaleze¢ od ich zdolnosci do
dostosowania sie do globalnych standardéw ochrony danych i zdobycia zaufania

uzytkownikow.

Opracowaty:
Patrycja Didyk, Lidia Stepinska-Ustasiak
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