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KONTEKST RYWALIZACII TECHNOLOGICZNE]J

Wspoiczesne problemy bezpieczenstwa w Europie wymagajg kompleksowego podejscia,
ktore wykracza poza tradycyjne koncepcje obrony i obejmuje szeroki spektrum zagrozen
hybrydowych, cyberzagrozen oraz geopolitycznych wyzwan. W obliczu zmieniajacego sie
krajobrazu bezpieczenistwa, charakteryzujgcego sie nasilajgcymi sie atakami na
infrastrukture krytyczng, cyberprzestepczosciq oraz dziataniami wrogich panstw obcych,
Unia Europejska staneta przed koniecznoscia redefinicji modelu zarzadzania
bezpieczenstwem wewnetrznym w tym bezpieczenstwem technologicznym. Komisja
Europejska odpowiedziata na te wyzwania, prezentujgc 1 kwietnia 2025 roku strategie
ProtectEU - Europejskq Strategie Bezpieczenstwa Wewnetrznego, ktéra wyznacza nowe
standardy ochrony europejskiego spoteczenstwa i gospodarki. Dokument ten stanowi
fundamentalny element szerszej wizji bezpiecznej i odpornej Europy, uzupetniajac

Strategie Unii Gotowosci oraz Europejskg Biatg Ksiege Obrony, a jego znaczenie wykracza

daleko poza kwestie bezpieczenstwa wewnetrznego, obejmujac takze aspekty

suwerennosci technologicznej i strategicznej autonomii.

KLASYFIKACJA POLITYK I POJEC W OBSZARZE BEZPIECZENSTWA
TECHNOLOGICZNEGO UE

Dokument ten mozna potraktowac jako probe systematyzacji i syntezy poszczegdlnych
podejs¢ odnoszacych sie do bezpieczenstwa technologicznego i wskazac¢ zakres jego
realizacji w obszarze suwerennosci technologicznej, suwerennosci cyfrowej i autonomii
strategicznej. Przedstawione ponizej definicje majg charakter autorski i zostaty
opracowane na podstawie dokumentu REPowerEU oraz wiasnych analiz i wnioskow
badawczych. Stanowig odpowiedZz na potrzebe uporzadkowania podej$¢ odnoszacych sie

do bezpieczenstwa technologicznego w dokumentach strategicznych UE.

Bezpieczenstwo technologiczne mozna uznaé za stan, w ktérym technologie, systemy

oraz infrastruktury technologiczne sg chronione przed zagrozeniami i ryzykami a ich

DOI: https://doi.org/10.36735/FHTY6993



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52025DC0148
https://itech.lukasiewicz.gov.pl/wp-content/uploads/sites/38/2025/05/Rola-suwerennosci-technologicznej-w-ksztaltowaniu-polityki-bezpieczenstwa-UE-%E2%80%93-komentarz-do-Bialej-Ksiegi-UE.pdf

funkcjonowanie jest zapewnione w sposéb odporny i niezawodny. Obejmuje to zaréwno
ochrone fizycznych jak i cyfrowych systemodw, zapewnienie ciggtosci ustug (szczegdlnie
infrastruktury krytycznej), implementacje nowoczesnych technologii zabezpieczen,
skoordynowane dziatania w zakresie certyfikacji, monitoringu oraz reagowania na

zagrozenia.

Definicja ta odnosi sie do wskazanych wczesniej trzech gtdéwnych polityk: suwerennosci
technologicznej, suwerennosci cyfrowej i strategicznej autonomii. W dokumencie podkresla
sie, ze bezpieczenstwo technologiczne ma strategiczne znaczenie dla utrzymania
stabilnosci, odpornosci i funkcjonowania Unii Europejskiej w obliczu obecnych zagrozen
hybrydowych, cyberzagrozen oraz geopolitycznych wyzwan, a takze dla zapewnienia

bezpieczenstwa wewnetrznego i ochrony praw podstawowych obywateli UE.

Wykres 1.: Filary bezpieczenstwa technologicznego UE

Suwerennosé Suwerennosé Autonomia
technologiczna cyfrowa strategiczna

Zrédto: opracowanie wiasne.

Suwerenno$¢ technologiczna rozumiana jest jako zdolno$¢ Unii do kierowania
rozwojem i wdrazaniem nowych technologii, minimalizowania zaleznosci technologicznych
od podmiotéw zewnetrznych oraz zwiekszania wtasnych zdolnosci w zakresie technologii
strategicznych i technologii kluczowych jak i coraz silniej odnosi sie do bezpieczenstwa w

obszarze tancuchow wartosci.

Suwerennos¢ cyfrowa polega na zapewnieniu Unii zdolnosci do bezpiecznego
przechowywania, przetwarzania i przesytania danych oraz na budowie europejskiej
infrastruktury cyfrowej. To takze kontrola nad strategicznymi zasobami i technologiami
cyfrowymi. Wigze sie bezposrednio z zabezpieczeniami infrastruktury cyfrowej i
komunikacyjnej oraz do ochrony strategicznych zasobow danych UE przed zagrozeniami

zewnetrznymi i cyberatakami.

Autonomia strategiczna odnosi sie do zdolnosci Unii do samodzielnego podejmowania

dziatan w zakresie bezpieczenstwa, obrony i przemystu obronnego, bez nadmiernej
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zaleznosci od podmiotow spoza UE. Obejmuje rozwdj i nabywanie zdolnosci obronnych w
UE, ochrone infrastruktury krytycznej, wzmocnienie zdolnosci operacyjnych oraz zdolnos¢
do skutecznej reakcji na zagrozenia hybrydowe i inne formy dziatan wrogich. Autonomia
strategiczna stanowi fundament dla bezpieczenstwa wewnetrznego i jest wspierana przez

polityki przemystowe UE oraz koordynacje na szczeblu unijnym i panstw cztonkowskich.

PROTECTEU JAKO PROBA KSZTALTOWANIA MODELU ZARZADZANIA
BEZPIECZENSTWEM TECHNOLOGICZNYM UE

Wsréd wielu dokumentow  strategicznych odnoszacych sie do bezpieczenstwa
technologicznego ProtectEU wyrdznia sie wskazaniem technologii, ktdre mozna okresli¢ za
strategiczne z punktu widzenia bezpieczenstwa wewnetrznego UE. Dla sekurytyzacji tychze
obszaréw technologicznych i technologii powotuje sie lub usprawnia mechanizmy i
narzedzia wdrozenia polityk ochrony infrastruktury krytycznej oraz fancuchéw dostaw
zgodnie z politykami suwerennosci technologicznej, suwerennosci cyfrowej i autonomii
strategicznej. Wsrdéd nich sg np.: metodyka testowania systeméw przeciwdziatania

dronom, SIS (System Informacyjny Schengen), akt o ustugach cyfrowych, ramy
Wykres 2. Ramy modelu zarzadzania bezpieczeinstwem technologicznym UE

Ogolne ramy Konkretne
regulacyjne programy

AN .
Polityki Inicjatywy
. wsparcia
sekurytyzacji ' innowagcji

Zrédlo: opracowanie wiasne.

certyfikacji cyberbezpieczenstwa, europejska infrastrukture komunikacji kwantowej
(EuroQCI), monitoring i zabezpieczenia radiowe (przeciwdziatanie spoofingowi GNSS i

zagtuszaniu). ProtectEU zapowiada kolejne rozwigzania prawne, jak akt o sytuacji
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nadzwyczajnej na rynku wewnetrznym i odpornosci rynku wewnetrznego (IMERA) lub
odnosi sie do juz istniejacych np.: dyrektywy dotyczace odpornosci podmiotéw krytycznych
(dyrektywa CER), dyrektywy o wysokim poziomie cyberbezpieczenstwa (dyrektywa NIS 2),
czy akcie w sprawie surowcéw krytycznych (CRMA).

W ProtectUE wskazano nastepujace technologie, ktdre sg istotne dla bezpieczenstwa UE:
kryptografia postkwantowa i technologie kwantowe,
technologie biometryczne, urzadzenia do wykrywania, drony,
ustugi chmurowe i telekomunikacyjne o wysokim poziomie cyberbezpieczenstwa,
infrastruktura komunikacyjna i transportowa,
systemy niejawne i korporacyjne systemy bezpieczenstwa UE,
europejskie systemy certyfikacji cyberbezpieczenstwa.

Powyzsze zestawienie wymaga uporzadkowania technologii i obszaréow technologicznych
wystepujacych w kontekscie bezpieczenstwa Unii Europejskiej ze szczegdlnym
uwzglednieniem trzech wspdtistniejgcych polityk: suwerennosci technologicznej,
suwerennosci cyfrowej oraz strategicznej autonomii. Warto przy tym dokonac
identyfikacji dominujacych obszaréw technologicznych w UE, w kontekscie bezpieczenstwa
i odpornosci systemowej; przeanalizowac¢ istniejgce synergie miedzy obszarami
technologicznymi a politykami bezpieczenstwa, by w przysziosci méc oceni¢, ktore

technologie wspierajg konkretne cele strategiczne UE.

Tabela 1. Obszary technologiczne w architekturze bezpieczenstwa technologicznego UE: przeglad w

obszarze polityk i priorytetyzacji

Technologia / Obszar Liczba Aspekty bezpieczenstwa i Polityka Polityki
technologiczny wystapien konteksty wykorzystania dominujaca powiazane
w

dokumencie

Kryptografia 4 Zabezpieczenie komunikacji Suwerennos¢ Suwerennos¢
postkwantowa i danych przed atakami cyfrowa technologiczna,
kwantowymi Autonomia

strategiczna

Technologie 4 Infrastruktura EuroQCI; Suwerennosc¢ Autonomia

kwantowe (QKD, bezpieczenstwo cyfrowa strategiczna
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wykrywanie

kwantowe)

komunikacji; detekcja

zagrozen

Sztuczna inteligencja Wsparcie stuzb; analiza Suwerennos¢ Suwerennos¢
(AI) danych; automatyzacja technologiczna cyfrowa
zadan operacyjnych
Protokoty internetowe Bezpieczny i skalowalny Suwerennos¢ Suwerennos¢
najnowszej generacji internet; wzrost cyfrowa technologiczna
cyberbezpieczenstwa
Chmura obliczeniowa Cyberbezpieczenstwo Suwerennosc Autonomia
danych i ustug; wsparcie cyfrowa strategiczna
dla podmiotéw krytycznych
Monitoring Ochrona przed zaktéceniami Autonomia Suwerennos¢

i zabezpieczenia
czestotliwosci
radiowych (spoofing
GNSS)

i atakami

elektromagnetycznymi

strategiczna

technologiczna

Bezzalogowe statki
powietrzne (drony)

Testowanie
i przeciwdziatanie
szpiegostwu i atakom

Z uzyciem dronow

Autonomia

strategiczna

Suwerennosc

technologiczna

Systemy niejawne

informatyczne

Odpornos¢ na zagrozenia
kwantowe; ochrona

informacji poufnych UE

Suwerennosc¢

technologiczna

Autonomia

strategiczna

Internet rzeczy (IoT) Integracja w sektorach Suwerennos¢ Suwerennos¢
bezpieczenstwa; kontrola cyfrowa technologiczna
infrastruktury krytycznej

Technologie Kontrola graniczna; Autonomia Suwerennos¢

biometryczne

przeciwdziatanie
zagrozeniom

terrorystycznym

strategiczna

technologiczna

Zaawansowane
technologie

wykrywania

Wykrywanie zagrozen

w infrastrukturze krytycznej

Autonomia

strategiczna

Suwerennosc

technologiczna
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Ustugi 1 Cyberbezpieczenstwo ustug Suwerennos¢ Autonomia
telekomunikacyjne komunikacyjnych i ich cyfrowa strategiczna

odpornosc

SR EE 1 Eliminacja zagrozen Suwerennosc Autonomia

[ EESELIE hybrydowych i manipulacji; cyfrowa strategiczna

nielegalnych tresci przeciwdziatanie

online . "
dezinformacji

Zrédto: opracowanie wiasne na podstawie ProtectEU.

Wyraznie wida¢, ze technologie kwantowe i kryptografia postkwantowa petnig role

technologii o charakterze krytycznych w UE, cho¢ ich rola obecnie wykracza poza biezgce

potrzeby bezpieczenstwa. UE w ten sposdb nie tylko reaguje, lecz probuje kreowac warunki
dla geopolitycznej niezaleznosci technologicznej, zanim nastgpi przymusowa adaptacja i

prewencja.

Technologie chmurowe, sztuczna inteligencja i systemy przetwarzania danych nie sg
traktowane wytacznie jako narzedzia wspierajgce funkcjonowanie panstw. Ich rola
rozszerza sie na funkcje bezpieczenstwa wewnetrznego, kontroli granicznej, a nawet
predykcji zagrozen, co sugeruje przesuniecie akcentu z klasycznej obronnosci na

kognitywne i predykcyjne formy ochrony spoteczeristwa.

WNIOSKI

Powyzsze zestawienie wskazuje, ze obszary technologiczne przecinajg sie z wieloma
wymiarami polityk unijnych, takimi jak cyfryzacja, infrastruktura krytyczna,
bezpieczenstwo wewnetrzne i odpornos¢ systemowa. Model zarzadzania bezpieczenstwem
technologicznym UE przesuwa sie z modelu sektorowego (hierarchicznego) na macierzowy
(sieciowy), w ktorym istotne stajg sie: technologie i wystepujace pomiedzy ich rozwojem
synergie, a takze ich zdolno$¢ do wspotwystepowania w zintegrowanych systemach

bezpieczenstwa, pobudzania innowacyjnosci i rozwoju gospodarki panstw UE.

Nalezy przy tym wskazac¢, ze podstawowym problemem powstajacych obecnie w ramach
UE dokumentdéw strategicznych jest wielo$¢ definicji i niesystematycznos$¢ w zakresie jej
stosowania. Widac to, po zaproponowanych tu interpretacjach autorskich do analizowania
niniejszego dokumentu poje¢. Kolejnym wyzwaniem jest przenikanie sie definicji

technologii krytycznych (ang. critical technology), kluczowych technologii wspomagajacych

(ang. key enabling technologies, KETs), technologii strategicznych ( ang. strategic

technologies), czy nowych przetomowych technologii (ang. emerging disruptive

technologies, EDTs). Wielos¢ tego rodzaju systematyzacji wraz z réznymi podejsSciami oraz
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odmiennymi mechanizmami ich rozwoju sprawia, ze sytuacja dotyczaca pobudzania
innowacyjnosci i bezpieczenstwa technologicznego w UE staje sie coraz wiekszym

wyzwaniem.

Coraz wyrazniej zauwazalne stajg sie deficyty systemowe UE w obszarze polityczno-
strategicznej réwnowagi miedzy rozwojem gospodarczym, a implementacjg technologii
bezpieczenstwa. Narracje strategiczne o charakterze deklaratywnym koncentrujg sie na
rozwijaniu nowoczesnych technologii (np. kwantowych, AI, chmurowych), natomiast mniej
uwagi poswieca sie aspektom ich praktycznej adaptacji w systemach zarzadzania
kryzysowego, edukacji czy spotecznym zaufaniu. Moze to skutkowad asymetria miedzy
potencjatem technologicznym a rzeczywistg odpornoscig UE, szczegdlnie w sytuacjach

nagtych zaktocen, dezinformacji lub eskalacji konfliktéw hybrydowych.
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