04/12/2020/W

tukasiewicz
Instytut SPECYFIKACJA

Organizacii ISTOTNYCH WARUNKOW ZAMOWIENIA

| Zarzadzania
w Przemysle
ORGMASZ

Sieé¢ Badawcza tukasiewicz - Instytut Organizacji i Zarzadzania w Przemysle “ORGMASZ”,
ul. Zelazna 87, 00-879 Warszawa, zwany dalej ,Zamawiajgcym”, zaprasza do ztozenia
oferty w postepowaniu o udzielenie zamdwienia publicznego pn. ,dostawa sprzetu
informatycznego, komputerowego i oprogramowania”, w trybie przetargu
nieograniczonego (art. 39 ustawy z dnia 29 stycznia 2004 r. - Prawo zamowien

publicznych, Dz. U. z 2019 r. poz. 1843, z pézn. zm.).

Niniejsza specyfikacja istotnych warunkéw zamdwienia, zwana dalej ,SIWZ”, sktada sie

z nastepujacych rozdziatow:

Rozdziat | Instrukcja dla Wykonawcow
Rozdziat Il Opis przedmiotu zamowienia
Rozdziat Il Formularz oferty wraz z zatgcznikami

Rozdziat IV Wzdér umowy

Kody CPV: 30200000-1; 30213100-6; 33195100-4; 38652100-1; 48760000-3

Termin realizacji przedmiotu zamdéwienia:

Do 30 dni od daty zawarcia umowy.

Wykonawca poniesie wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
Zamawiajacy nie dopuszcza mozliwosci sktadania oferty wariantowe;j.

Zamawiajacy nie dopuszcza sktadania ofert czesciowych.

Zamawiajacy nie przewiduje zamodwien, o ktdrych mowa w art. 67 ust. 1 pkt 7 ustawy
Prawo zamoéwien publicznych.

Wartos¢ zamodwienia nie przekracza kwoty okreslonej w przepisach wydanych na

podstawie art. 11 ust. 8 ustawy Prawo zamodwien publicznych.

Rozdziat |
Instrukcja dla Wykonawcéw
1. Opis warunkow udziatu w postepowaniu i podstawy wykluczenia
O zamdwienie mogg ubiegac sie Wykonawcy, ktdrzy nie podlegajg wykluczeniu na
podstawie przestanek okreslonych w art. 24 ust. 1 pkt 12 — 23 ustawy Prawo

zamowien publicznych oraz w art. 24 ust. 5 pkt 1 tej ustawy jezeli zaistniaty one
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w okresach okreslonych w art. 24 ust. 7 ustawy Prawo zamdéwien publicznych oraz
spetniajg warunki udziatu w postepowaniu okreslone w SIWZ (pkt 2).

2. Warunki udziatu w postepowaniu
Wykonawcy ubiegajacy sie o przedmiotowe zamdwienie powinni spetnia¢ warunki
zgodnie z art. 22 ust. 1b ustawy Prawo zamodwien publicznych, dotyczace:

a. kompetencji lub uprawnien do prowadzenia okreslonej dziatalnosci zawodowej:

Zamawiajgcy nie okres$la warunku w tym zakresie.

b. sytuacji ekonomicznej lub finansowej:

Wykonawca powinien wykazaé, ze jest ubezpieczony od odpowiedzialnosci cywilnej
w zakresie prowadzonej dziatalnosci gospodarczej na terytorium Rzeczypospolitej
Polskiej zwigzanej z przedmiotem zamdwienia na sume gwarancyjng w wysokosci
nie nizszej niz 100 000,-zt.

W przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia,
powyzszy warunek moze zostac spetniony przez jednego Wykonawce lub tacznie
przez wszystkich Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zaméwienia.

c. zdolnosci technicznej lub zawodowej:

(w zakresie doswiadczenia)
Do udziatu w postepowaniu moze przystgpi¢ Wykonawca, ktéry posiada ponizsze
doswiadczenie:
a)w okresie ostatnich 3 (trzech) lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalno$ci jest krotszy -w tym okresie wykonat lub wykonuje co najmniej
2 dostawy (rozumiang jako dwie umowy) laptopdw lub komputeréw o wartosci co
najmniej 70 000,00 zt (stownie ztotych: siedemdziesigt tysiecy 00/100) brutto kazda. W
przypadku dostaw, ktdre sg w trakcie realizacji, Wykonawca musi wykaza¢, ze do chwili
sktadania ofert, wartos$¢ kazdej z wykonanych czesciowo dostaw wynosi co najmniej 70
000,00 zt (stownie ztotych: siedemdziesigt tysiecy 00/100) brutto. Na potwierdzenie
powyzszych warunkéw Wykonawca wypetnia wykaz dostaw stanowiacy zatgcznik nr do
SIWZ.
W przypadku Wykonawcdw wspdlnie ubiegajgcych sie o udzielenie zamodwienia,
powyzszy warunek moga spetnia¢ Wykonawcy tacznie.
3. Poleganie na zasobach innych podmiotow
a. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu
lub jego czesci, polega¢ na zdolnosciach technicznych lub zawodowych lub sytuacji
finansowej lub ekonomicznej innych podmiotéw, niezaleznie od charakteru prawnego

taczacych go z nim stosunkéw prawnych.
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b. Wykonawca, ktéry polega na zdolnosciach lub sytuacji innych podmiotéw, musi
udowodni¢ Zamawiajgcemu, ze realizujgc zamowienie, bedzie dysponowat niezbednymi
zasobami tych podmiotéw, w szczegdlnosci przedstawiajagc zobowigzanie tych
podmiotéw do oddania mu do dyspozycji niezbednych zasobdw na potrzeby realizacji
zamoOwienia. Dokument ten (np. zobowigzanie) nalezy dotaczy¢ do oferty.

c. Zdokumentu np. zobowigzania, o ktérym mowa w pkt 3.2. lub innych dokumentéw musi
wynika¢ w szczegdlnosci:

1. zakres dostepnych Wykonawcy zasobéw innego podmiotu,

2. sposéb wykorzystania zasobdw innego podmiotu, przez Wykonawce, przy

wykonywaniu zaméwienia publicznego,

3. zakres i okres udziatu innego podmiotu przy wykonywaniu zamodwienia
publicznego,

4. czy podmiot, na zdolnosciach ktérego Wykonawca polega w odniesieniu do
warunkéw udziatu w postepowaniu dotyczacych wyksztatcenia, kwalifikacji
zawodowych lub doswiadczenia, zrealizuje prace, ktérych wskazane zdolnosci
dotycza.

d. Zamawiajgcy oceni, czy udostepniane Wykonawcy przez inne podmioty zdolnosci
techniczne lub zawodowe lub sytuacja ekonomiczna lub finansowa, pozwalajg na
wykazanie przez Wykonawce spetniania warunkéw udziatu w postepowaniu oraz zbada,
czy nie zachodzg wobec tego podmiotu podstawy wykluczenia, o ktérych mowa w art.
24 ust. 1 pkt 12-23 i ust. 5 pkt 1 ustawy Prawo zamowien publicznych.

e. Jezeli zdolnosci techniczne lub zawodowe lub sytuacja ekonomiczna lub finansowa,
podmiotu, o ktérym mowa powyzej, nie potwierdzajg spetnienia przez Wykonawce
warunkow udziatu w postepowaniu lub zachodzg wobec tych podmiotéw podstawy
wykluczenia, Zamawiajacy zazada, aby Wykonawca w terminie okreslonym przez
Zamawiajgcego:

1) zastgpit ten podmiot innym podmiotem lub podmiotami lub

2) zobowigzat sie do osobistego wykonania odpowiedniej czesSci zamdwienia, jezeli
wykaze zdolnosci techniczne lub zawodowe wymagane przez Zamawiajgcego dla
Wykonawcy.

4. Podstawy wykluczenia Wykonawcy

4.1. Zamawiajacy wykluczy z udziatu w postepowaniu Wykonawce w przypadku
wystgpienia okolicznosci, o ktérych mowa w art. 24 ust. 1 ustawy Prawo zamdwien
publicznych. Zamawiajacy przewiduje fakultatywne przestanki wykluczenia

Wykonawcy w przypadku wystgpienia okolicznosci, o ktédrych mowa w art. 24 ust. 5
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4.2.

4.3.

4.4.

4.5.

pkt 1 ustawy Prawo zamdwien publicznych. Wykluczenie Wykonawcy nastepuje, gdy
okolicznosci stanowigce podstawe wykluczenia zaistniaty w okresach okreslonych
w art. 24 ust. 7 ustawy Prawo zamdwien publicznych.

Wykonaweca, ktéry podlega wykluczeniu na podstawie art. 24 ust. 1 pkt 13 i 14 oraz
16-20 oraz ust. 5 pkt 1 ustawy Prawo zaméwien publicznych, moze przedstawic
dowody na to, ze podjete przez niego srodki sg wystarczajgce do wykazania jego
rzetelnosci, w szczegdlnosci udowodni¢ naprawienie szkody wyrzadzonej
przestepstwem lub przestepstwem skarbowym, zadoséuczynienie pieniezne za
doznang krzywde lub naprawienie szkody, wyczerpujgce wyjasnienie stanu
faktycznego oraz wspotprace z organami scigania oraz podjecie konkretnych
$srodkéw technicznych, organizacyjnych i kadrowych, ktére sg odpowiednie dla
zapobiegania dalszym przestepstwom lub przestepstwom skarbowym lub
nieprawidtowemu postepowaniu Wykonawcy. Ww. przepisu nie stosuje sie, jezeli
wobec Wykonawcy, bedgcego podmiotem zbiorowym, orzeczono prawomocnym
wyrokiem sgdu zakaz ubiegania sie o udzielenie zamdwienia oraz nie uptynat
okreslony w tym wyroku okres obowigzywania tego zakazu, art. 24 ust. 9i 10 ustawy
Prawo zamowien publicznych stosuje sie.

W przypadkach, o ktérych mowa w art. 24 ust. 1 pkt 19 ustawy Prawo zamdwien
publicznych, przed wykluczeniem Wykonawcy, Zamawiajacy zapewnia temu
Wykonawcy mozliwos¢ udowodnienia, ze jego udziat w przygotowaniu
postepowania o udzielenie zamdwienia nie zaktdci konkurenciji.

Wykonawca, w terminie 3 dni od zamieszczenia na stronie internetowej informacji

z otwarcia ofert, o ktdrej mowa w art. 86 ust. 5 ustawy Prawo zamdwien

publicznych, przekazuje Zamawiajgcemu osSwiadczenie o przynaleznosci lub braku

przynaleznosci do tej samej grupy kapitatowej, o ktérej mowa w art. 24 ust. 1 pkt 23

ustawy Prawo zaméwien publicznych, zgodnie ze wzorem zamieszczonym w
Zataczniku nr 1 do Rozdziatu Il SIWZ. Wraz ze ztozeniem o$wiadczenia, Wykonawca
moze przedstawi¢ dowody, ze powigzania z innym Wykonawcg nie prowadzg do
zaktdcenia konkurencji w postepowaniu o udzielenie zamdwienia.

Zamawiajacy, zgodnie z art. 24aa PZP, najpierw dokona oceny ofert, a nastepnie
zbada, czy Wykonawca, ktérego oferta zostata oceniona jako najkorzystniejsza, nie
podlega wykluczeniu oraz spetnia warunki udziatu w postepowaniu.
Zamawiajacy przed udzieleniem zamdwienia wezwie Wykonawce, ktérego oferta
zostata oceniona najwyzej, do ztozenia w wyznaczonym terminie, lecz nie krotszym

niz 5 dni, aktualnych na dzien ztozenia oswiadczen i dokumentéw potwierdzajgcych
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spetnienie warunkéw udziatu w postepowaniu oraz braku podstaw wykluczenia

z postepowania.

5. Wykaz oswiadczen i dokumentdéw sktadanych w celu potwierdzenia okolicznosci,

o ktérych mowa w art. 25 ust. 1 ustawy Prawo zaméwien publicznych

5.1. W _celu potwierdzenia spetniania przez Wykonawce warunkéw udziatu w

postepowaniu:

1)

2)

wykaz dostaw wykonanych, a w przypadku swiadczern okresowych lub ciggtych
réwniez wykonywanych, w okresie ostatnich 3 lat przed uptywem terminu sktadania
ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy, w tym okresie, wraz z
podaniem przedmiotu, dat wykonania i podmiotéw na rzecz ktérych ustugi zostaty
wykonane (lub sg nadal wykonywane) oraz zataczeniem dowoddw okreslajgcych
czy te dostawy zostaty wykonane nalezycie lub sg wykonywane nalezycie.
Dowodami, o ktérych mowa, sg referencje badz inne dokumenty wystawione przez
podmiot, na rzecz ktérego ustugi byty wykonane (lub sg nadal wykonywane), a jezeli
z uzasadnionej przyczyny o obiektywnym charakterze Wykonawca nie jest w stanie
uzyskac tych dokumentéw — oswiadczenie Wykonawcy, w przypadku swiadczen
okresowych lub ciggtych nadal wykonywanych referencje badz inne dokumenty
potwierdzajgce nalezyte wykonywanie powinny byé wydane nie wczesniej niz 3
miesigce przed uptywem terminu skfadania ofert — na potwierdzenie warunku, o
ktérym mowa w pkt 2.c. Rozdziatu | SIWZ (Zatacznik nr 4 do Rozdziatu 11l SIWZ),
dokument potwierdzajacy, ze Wykonawca jest ubezpieczony od odpowiedzialnosci
cywilnej w zakresie prowadzonej dziatalnosci na terytorium Rzeczypospolitej
Polskiej zwigzanej z przedmiotem zamdwienia na sume gwarancyjng w wysokosci
nie nizszej niz 100 000,-zt — na potwierdzenie warunku okreslonego w pkt 2.b.
Rozdziatu | SIWZ.

5.2. W_celu potwierdzenia braku podstaw wykluczenia Wykonawcy z udziatu w

5.3.

postepowaniu, Zamawiajgcy bedzie Zzgdat dokumentow:

odpisu z wtasciwego rejestru lub centralnej ewidencji i informacji o dziatalnosci

gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji,

w celu potwierdzenia braku podstaw wykluczenia na podstawie art. 24 ust. 5 pkt 1

ustawy Prawo zamdwien publicznych.

Dokumenty podmiotéw zagranicznych:

Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium

Rzeczypospolitej Polskiej, zamiast dokumentu, o ktérym mowa w pkt 5.2 skfada
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dokument zgodny z rozporzgdzeniem Ministra Rozwoju z dnia 26 lipca 2016 r.

w sprawie rodzajéw dokumentéw, jakich moze zgda¢ zamawiajgcy od wykonawcy

w postepowaniu o udzielenie zamdwienia (Dz. U. z 2020 r. poz. 1282).

6. Opis sposobu przygotowania oferty

6.1. Oferta sktadana przez Wykonawce powinna by¢ sporzadzona zgodnie z Formularzem
oferty zamieszczonym w Rozdziale 11l SIWZ.

6.2. Do oferty nalezy zatgczyc¢:

1) oswiadczenia aktualne na dzien sktadania ofert:

a) o braku podstaw do wykluczenia z postepowania (Zatgcznik nr 3 do Rozdziatu llI
SIWZ),

b) potwierdzajgce spetnienie warunkéw udziatu w postepowaniu (Zatgcznik nr 4 do
Rozdziatu Il SIWZ);

2) petnomocnictwa w przypadku podpisywania oferty przez osoby, ktérych
uprawnienie do wystepowania w imieniu Wykonawcy nie wynika z dokumentu
rejestrowego Wykonawecy, ktéry Zamawiajgcy moze pobraé za pomocy bezptatnej,
ogblnodostepnej bazy danych wskazanej przez Wykonawce (petnomocnictwo
Wykonawca sktada w oryginale lub kopii potwierdzonej za zgodnos$¢ z oryginatem);

3) w przypadku Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamdéwienia —
informacje o ustanowieniu petnomocnika do reprezentowania ich w
postepowaniu o udzielenie zamdwienia publicznego albo reprezentowania w
postepowaniu i zawarcia umowy w sprawie zamdwienia publicznego — w formie
pisemnej;

4) zobowigzanie podmiotu, na ktérym polega Wykonawca na zasadach okreslonych
w art. 22a ustawy Prawo zamdwien publicznych - w formie pisemnej;

5) w przypadku, gdy Wykonawca zamierza powierzy¢ wykonanie czesci zamoéwienia
podwykonawcom - wskazanie przez Wykonawce tych czesci zamdéwienia - w
formie pisemnej. Nazwy firm podwykonawcéw Wykonawca podaje odpowiednio
w Zatgcznikach 2 i 3 do Formularza oferty;

6) specyfikacje oferowanego sprzetu, zgodne z Opisem przedmiotu zamdwienia
stanowigcym Rozdziat Il SIWZ.

6.3. W przypadku Wykonawcdw wspodlnie ubiegajacych sie o udzielenie zamdwienia
Zamawiajgcy wymaga przedstawienia dokumentu ustanowienia petnomocnika do
reprezentowania Wykonawcow w postepowaniu o udzielenie zamédwienia
publicznego albo do reprezentowania ich w postepowaniu izawarcia umowy

w sprawie zamdwienia publicznego.
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6.4.

6.5.

6.6.

6.7.

Dokument petnomocnictwa powinien:

1) zawiera¢ w szczegdlnosci wskazanie:

a) postepowania o zamdwienie publiczne, ktdrego dotyczy,
b) Wykonawcdw ubiegajgcych sie wspdlnie o udzielenie zamdéwienia,
c) ustanowionego petnomocnika oraz zakres jego umocowania,

obejmujgcy przede wszystkim: reprezentowanie Wykonawcodw w
postepowaniu o udzielenie zaméwienia publicznego, zacigganie w imieniu
Wykonawcéw zobowigzan, ztozenie oferty wspdlnie, prowadzenie
korespondencji i podejmowanie zobowigzan zwigzanych z postepowaniem o
udzielenie zamowienia publicznego;
2) by¢ podpisany przez wszystkich Wykonawcow ubiegajgcych sie wspdlnie
o udzielenie zamdwienia, w tym Wykonawce ustanowionego jako petnomocnika
i przez osoby uprawnione do sktadania o$wiadczen woli i zaciggania zobowigzan
w imieniu Wykonawcéw w wysokosci odpowiadajacej cenie oferty.
Oferty oraz wszelkie inne oswiadczenia i zaswiadczenia sktadane w trakcie
postepowania sg jawne, z wyjgtkiem — odrebnie i jednoznacznie wskazanych przez
Wykonawce — informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu
art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji
(Dz. U. z 2020 r. poz. 1913). Zgodnie z art. 8 ust. 3 ustawy Prawo zaméwien
publicznych: nie ujawnia sie informacji stanowigcych tajemnice przedsiebiorstwa w
rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji, jezeli wykonawca, nie
pdzniej niz w terminie sktadania ofert, zastrzegt, ze nie mogg by¢ one udostepniane
oraz wykazat, iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa.
Wykonawca nie moze zastrzec informacji, o ktérych mowa w art. 86 ust. 4 ustawy
Prawo zamowien publicznych.
Dokumenty sporzadzone w jezyku obcym powinny by¢ sktadane wraz z
ttumaczeniem na jezyk polski.
Oferta powinna by¢ sporzadzona w jezyku polskim, na komputerze lub inng trwatg i
czytelng techniky. Oferty nieczytelne nie beda rozpatrywane.
Wszystkie strony oferty powinny by¢ podpisane przez osobe (osoby) uprawniong
(uprawnione) do wystepowania w imieniu Wykonawcy. Wszystkie strony oferty
powinny by¢ kolejno ponumerowane. Niespetnienie tego wymagania nie bedzie
skutkowato odrzuceniem oferty, jednak wszelkie negatywne konsekwencje mogace

wynikngé z niezachowania tego wymagania bedg obcigzaty Wykonawce.
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6.8.

6.9.

Poprawki powinny by¢ naniesione czytelnie przez skreslenie oraz opatrzenie
podpisem osoby uprawnionej do reprezentowania Wykonawcy.

Oferte nalezy umiesci¢ w kopercie zaadresowanej nastepujaco: ,, Instytut Organizacji
i Zarzadzania w Przemysle ,ORGMASZ”” i oznaczonej:

,Oferta w postepowaniu pn., dostawa sprzetu informatycznego, komputerowego i

oprogramowania”. Nie otwieraé do dnia 28.12.2020 r. do godz. 135",

6.10. Koperta poza ww. oznaczeniami powinna by¢ opatrzona nazwg i siedziba

Wykonawcy.

7. Informacje o dokumentach

7.1.

7.2.

7.3.

7.4.

Oswiadczenia i dokumenty, o ktéorych mowa w pkt 5 Rozdziatu | SIWZ sktadane sg w
formie przewidzianej w rozporzadzeniu Ministra Rozwoju z dnia 26 lipca 2016 r. w
sprawie rodzajéw dokumentdéw, jakich moze zada¢ zamawiajacy od wykonawcy
w postepowaniu o udzielenie zamdwienia (Dz. U. z 2020 r. poz. 1282).

Wykonawca nie jest obowigzany do ztozenia oswiadczen lub dokumentéw
potwierdzajgcych okolicznosci, o ktéorych mowa w art. 25 ust. 1 pkt 1 i 3 ustawy
Prawo zaméwien publicznych, jezeli Zamawiajgcy posiada oswiadczenia lub
dokumenty dotyczace tego Wykonawcy lub moze je uzyskaé za pomocg bezptatnych
i ogélnodostepnych baz danych, w szczegdlnosci rejestrow publicznych w
rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujacych zadania publiczne (Dz. U. z 2020 r. poz. 346, z pézn. zm.). W przypadku
wskazania przez Wykonawce oswiadczen lub dokumentdéw, o ktérych mowa w
zdaniu pierwszym, ktére znajdujg sie w posiadaniu Zamawiajgcego, w szczegdlnosci
oswiadczen lub dokumentdéw przechowywanych przez Zamawiajgcego zgodnie z art.
97 ust. 1 ustawy Prawo zamodwien publicznych, Zamawiajgcy w celu potwierdzenia
okolicznosci, o ktérych mowa w art. 25 ust. 1 pkt 1 i 3 ustawy Prawo zamédwien
publicznych, korzysta z posiadanych oswiadczen lub dokumentéw, o ile sg one
aktualne. Podobnie, w przypadku wskazania przez Wykonawce dostepnosci tych
oswiadczen lub dokumentéw w formie elektronicznej pod okreslonymi adresami
internetowymi ogdlnodostepnych i bezptatnych baz danych.

Osdwiadczenia i dokumenty wymienione odpowiednio w pkt 5 Rozdziatu | SIWZ,
Wykonawca sktada za siebie, kazdego z Wykonawcéw sktadajacych oferte wspding i
podmioty udostepniajgce zasoby, jezeli taka sytuacja zachodzi.

Zamawiajacy informuje, iz zgodnie z art. 26 ust. 2f ustawy Prawo zamodwien
publicznych, jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu

postepowania o udzielenie zamdwienia, Zamawiajagcy moze na kazdym etapie
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7.5.

postepowania wezwaé Wykonawcédw do ztozenia wszystkich lub niektérych
oswiadczen lub dokumentdw potwierdzajgcych, ze nie podlegajg wykluczeniu,
spetniajg warunki udziatu w postepowaniu, a jezeli zachodzg uzasadnione podstawy
do uznania, ze ztozone uprzednio o$wiadczenia lub dokumenty nie sg juz aktualne,
do ztozenia aktualnych o$wiadczen lub dokumentow.
Jezeli Wykonawca nie ztozy wraz z ofertg oswiadczen, o ktérych mowa w art. 25a
ust. 1 ustawy Prawo zamdwiend publicznych, oswiadczed lub dokumentéw
potwierdzajgcych okolicznosci, o ktérych mowa w art. 25 ust. 1 tej ustawy, lub
innych dokumentdéw niezbednych do przeprowadzenia postepowania, oSwiadczenia
lub dokumenty sg niekompletne, zawierajg btedy lub budzg wskazane przez
Zamawiajgcego watpliwosci, Zamawiajacy wezwie do ich ztozenia, uzupetnienia lub
poprawienia lub do udzielenia wyjasnien w wyznaczonym terminie, chyba, ze mimo
ich uzupetnienia lub poprawienia oferta Wykonawcy podlegataby odrzuceniu lub
konieczne bytoby uniewaznienie postepowania.
Opis kryteridw i sposobu oceny ofert.

Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie sie kierowat
nastepujgcymi kryteriami:
Cena (C): 70% (70 pkt) - sposdb obliczenia wartosci punktowej za cene jest opisany
w pkt 8.2.;
Termin dostawy (T): 30% (30pkt) - sposdb obliczenia wartosci punktowej za termin

dostawy jest opisany w pkt 8.3.

8.2. Sposdb obliczenia wartosci punktowej w kryterium ,,Cena”.

Liczba punktéw przyznanych w tym kryterium zostanie wyliczona wg wzoru:
C = (C min/ C bad) x 70 pkt

gdzie:

Cmin. — Najnizsza cena brutto wsrdd waznych ofert

Cvad. — cena brutto badanej oferty.

8.3. Sposdb obliczenia wartosci punktowej w kryterium ,, Termin dostawy”.

Ocena za termin dostawy (T) bedzie liczona nastepujaco:

Zaoferowany termin dostawy musi by¢ podany w petnych dniach. W przypadku
zaoferowania przez Wykonawce terminu realizacji w niepetnych dniach,

Zamawiajgcy do oceny przyjmie petne dni, zaokrgglone do dotu.

Punkty za kryterium ,termin dostawy , zostang przyznane ofertom, gdzie Wykonawcy

zadeklarujg okres dostawy, krétszy niz 30 dni kalendarzowych w wysokosci jak nizej:
do 14 dni— 30 pkt.
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do 20 dni - 20 pkt.
do 26 dni - 10 pkt.
Powyzej 26 dni - 0 pkt.

Maksymalny czas dostawy — 30 dni.

8.4.

Sposob obliczenia wartosci punktowej oferty.

Liczba punktdw przyznanych ofercie (P) zostanie wyliczona wg wzoru:

P=C+T

gdzie:

C liczba punktéw przyznanych za cene oferty

T liczba punktéw przyznanych za termin dostawy

Oferta, ktéra uzyska najwiekszg liczbe punktow (P) zostanie wybrana przez

Zamawiajgcego jako najkorzystniejsza.

9. Opis sposobu obliczenia ceny.

9.1.

9.2.

9.3.

9.4.

9.5.

10.

Wybér najkorzystniejszej oferty bedzie dokonany w oparciu o najnizszg cene
zaproponowang dla fgcznej liczby zamdwienia oraz skréconego terminu dostawy, z
zastrzezeniem, iz termin dostawy nie moze by¢ dtuzszy niz 30 dni od daty zawarcie
umowy. Oferty zwierajgce dtuzszy czas dostawy niz 30 dni zostang odrzucone, jako
niespetniajgce wymagan SIWZ.

Cena winna uwzgledniac wszystkie koszty zwigzane z realizacjg zamdwienia, zgodnie
z wymogami zawartymi w Rozdziale Il SIWZ ,,Opis przedmiotu zamdwienia”, w tym
rowniez koszty dostawy do Zamawiajgcego, wszelkich naleznych optat i podatkow.
Rozliczenia pomiedzy Zamawiajagcym a Wykonawcg bedg prowadzone w walucie
PLN.

Cena w Formularzu oferty muszg by¢ wyrazone w ztotych polskich niezaleznie od
wchodzacych w jej sktad elementéw i powinny by¢ podane z doktadnoscig do dwéch
miejsc po przecinku. Tak obliczcone ceny bedg brane pod uwage przez
Zamawiajgcego w trakcie wyboru oferty najkorzystniejszej.

Jezeli nie bedzie mozna dokonaé wyboru oferty najkorzystniejszej ze wzgledu na to,
ze dwie lub wiecej ofert przedstawia taki sam bilans ceny iinnych kryteriow oceny
ofert, Zamawiajgcy sposrdd tych ofert wybierze oferte z nizszg ceng, a jezeli zostaty
ztozone oferty o takiej samej cenie, Zamawiajagcy wezwie Wykonawcéw, ktérzy
ztozyli te oferty, do ztozenia w terminie okreslonym przez Zamawiajgcego ofert

dodatkowych (art. 91 ust. 4 ustawy Prawo zamodwien publicznych).

Termin wykonania zaméwienia: do 30 dni od daty zawarcia umowy.
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11.

2)

12.
12.1

12.2.

12.3.

12.4.

13.

14.
141

14.2.

14.3.

Miejsce i termin sktadania ofert

Oferty powinny by¢ ztozone w terminie do dnia 28.12.2020 r. do godz. 13%
w siedzibie Instytutu Organizacji i Zarzadzania w Przemysle
,ORGMASZ” w pok. nr 504, w godz. 8.00 — 16.00, z wytgczeniem dni ustawowo
wolnych od pracy.

Oferta powinna by¢ umieszczona w kopercie oznaczonej zgodnie z pkt 6.9. i 6.10.
Rozdziatu | SIWZ.

Miejsce i termin otwarcia ofert

. Otwarcie ofert nastapi w dniu 28.12.2020 r. o godz. 13'®* w siedzibie Instytutu

Organizacji i Zarzadzania w Przemysle ,,ORGMASZ” w pok. Nr 306.

Niezwtocznie po otwarciu ofert, Zamawiajacy zamiesci na swojej stronie
internetowej: (www.orgmasz.pl), informacje zgodnie z art. 86 ust. 5 ustawy Prawo
zamowien publicznych.

Oferta otrzymana przez Zamawiajgcego po terminie sktadania ofert zostanie
niezwtocznie zwrécona Wykonawcy.

O wyborze najkorzystniejszej oferty Zamawiajacy zawiadomi Wykonawcdw, a
takze przekaze informacje zgodnie z art. 92 ustawy Prawo zamowien publicznych.
Termin zwiazania oferta

Wykonawca pozostaje zwigzany ofertg przez okres 30 dni. Bieg terminu zwigzania
ofertg rozpoczyna sie wraz z uptywem terminu skfadania ofert.

Wymagania dotyczace wadium

. Zamawiajgcy wymaga whniesienia wadium w wysokosci: 3 000,- zt (trzy tysigce

ztotych).

Wadium moze by¢é wnoszone w pienigdzu, gwarancjach lub poreczeniach
bankowych, poreczeniach spétdzielczej kasy oszczednosciowo-kredytowej, z tym,
ze poreczenie kasy jest zawsze poreczeniem pienieznym, gwarancjach
ubezpieczeniowych, poreczeniach udzielanych przez podmioty, o ktérych mowa w
art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji
Rozwoju Przedsiebiorczosci (Dz. U. z 2020 r. poz. 299).

Wadium wnoszone w pienigdzu nalezy wptaci¢ przelewem na rachunek bankowy
Zamawiajgcego: 34 1020 4900 0000 8102 3326 4041, do terminu sktadania ofert.
Skuteczne wniesienie wadium w pienigdzu nastepuje z chwilg uznania na rachunku

bankowym Zamawiajgcego.
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14.4.

14.5.

14.6.

14.7.

14.8.

15.
15.1.

Pozostate formy wadium, jak poreczenia lub gwarancje bankowe, gwarancje
ubezpieczeniowe, poreczenia udzielane przez podmioty, o ktérych mowa w art. 6b
ust. 5 pkt 2 ustawy o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci,
powinny by¢ ztozone razem z ofertg, w sposéb umozliwiajacy zwrot wadium,
zgodnie z ustawg Prawo zamodwien publicznych.
Wadium wniesione w formie poreczen lub gwarancji musi zawierac¢ zobowigzanie
gwaranta lub poreczyciela do bezwarunkowej zaptaty Zamawiajgcemu petnej
kwoty wadium, na kazde pisemne zgdanie Zamawiajgcego w terminie zwigzania
ofertgy, w okolicznosciach okreslonych w art. 46 ust. 4a i 5 ustawy Prawo zamdwien
publicznych.
Zamawiajgcy zatrzymuje wadium wraz z odsetkami, jezeli Wykonawca w
odpowiedzi na wezwanie, o ktérym mowa w art. 26 ust. 3 i 3a ustawy Prawo
zamowien publicznych, z przyczyn lezgcych po jego stronie, nie ztozyt oswiadczen
lub dokumentéw potwierdzajgcych okolicznosci, o ktédrych mowa w art. 25 ust. 1,
oswiadczenia, o ktérym mowa w art. 25a ust. 1 tej ustawy, petnomocnictw lub nie
wyrazit zgody na poprawienie omytki, o ktérej mowa w art. 87 ust. 2 pkt 3 tej
ustawy, co spowodowato brak mozliwosci wybrania oferty ztozonej przez
wykonawce jako najkorzystniejszej.
Zamawiajacy zatrzymuje wadium wraz z odsetkami, jezeli Wykonawca, ktérego
oferta zostata wybrana:
1) odméwit podpisania umowy w sprawie zamodwienia publicznego na warunkach
okreslonych w ofercie;
3) zawarcie umowy w sprawie zamdwienia publicznego stato sie niemozliwe z
przyczyn lezacych po stronie Wykonawcy.
Na podstawie art. 89 ust. 1 pkt 7b ustawy Prawo zamodwienn publicznych,
Zamawiajacy odrzuci oferte, jezeli Wykonawca nie wniesie wadium lub wadium
zostanie wniesione w sposéb nieprawidtowy.

Wyjasnienia tresci SIWZ
Wykonawca moze zwrdcic¢ sie do Zamawiajgcego z wnioskiem o wyjasnienie tresci
SIWZ.
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15.2. Zamawiajacy udzieli wyjasnien niezwtocznie, jednak nie pdzniej niz na 2 dni przed
uptywem terminu sktadania ofert, pod warunkiem, ze wniosek o wyjasnienie
wptynat do Zamawiajgcego nie pdzniej niz do konca dnia, w ktérym uptywa potowa
wyznaczonego terminu sktadania ofert.

16. Formalnosci, jakie powinny zosta¢ dopetnione po zakornczeniu postepowania w celu

zawarcia umowy.

16.1. Zamawiajacy przekaze wybranemu Wykonawcy projekt umowy zgodny ze

wzorem umowy stanowigcym Rozdziat IV SIWZ.

16.2. Jezeli w przedmiotowym postepowaniu zostanie wybrana oferta Wykonawcow

wspodlnie ubiegajgcych sie o zamdwienie, Zamawiajacy bedzie wymagat przed

zawarciem umowy przedfozenia umowy regulujgcej wspdtprace tych Wykonawcow.

17. Sposdb porozumiewania sie Zamawiajacego z Wykonawcami

17.1. Oswiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajgcy i
Wykonawcy przekazujg drugiej stronie pisemnie.

17.2. Komunikacja miedzy Zamawiajacym a Wykonawcami odbywa sie:

1) za posrednictwem operatora pocztowego w rozumieniu ustawy z dnia 23 listopada
2012 r. - Prawo pocztowe (Dz. U. z 2020 r. poz. 1041);

2) przy uzyciu srodkdw komunikacji elektronicznej w rozumieniu ustawy z dnia 18 lipca
2002 r. o Swiadczeniu ustug drogg elektroniczng (Dz. U. 2 2020 r. poz. 344) — na adres

e-mail Zamawiajgcego: pawel.prusik@orgmasz.lukasiewicz.gov.pl, kazda ze Stron na

zadanie drugiej niezwtocznie potwierdza fakt otrzymania korespondencji. W
przypadku braku potwierdzenia otrzymania korespondencji Zamawiajacy uznaje, ze
korespondencja wystana na numer faksu lub adres poczty e-mail, podany przez
Wykonawce, zostata doreczona w sposdb umozliwiajgcy zapoznanie sie z jej trescia.

17.3. Korespondencje zwigzang z niniejszym postepowaniem nalezy kierowac¢ na adres:
Sie¢ Badawcza tukasiewicz - Instytut Organizacji i Zarzadzania w Przemysle
“ORGMASZ”, ul. Zelazna 87, 00-879 Warszawa.

17.4. Miejsce sktadania dokumentdow: Sieé¢ Badawcza tukasiewicz - Instytut Organizacji
i Zarzadzania w Przemyéle “ORGMASZ”, ul. Zelazna 87, 00-879 Warszawa, w godz.
8.00 — 16.00, z wytgczeniem dni ustawowo wolnych od pracy.

17.5. Osobg uprawniong do porozumiewania sie z Wykonawcami jest p. Pawet Prusik,

pawel.prusik@orgmasz.lukasiewicz.gov.pl,

17.6. Adres strony internetowej Zamawiajgcego: www.orgmasz.pl
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18.

18.1.

18.2.

18.3.

6)

a)

Inne informacje

W sprawach nieuregulowanych w SIWZ majg zastosowanie przepisy ustawy Prawo
zamoéwien publicznych.

Wykonawcom, ktérych interes prawny doznat uszczerbku w wyniku naruszenia
przez Zamawiajgcego zasad okreslonych w ustawie Prawo zamodwien publicznych
przystuguja srodki ochrony prawnej przewidziane w Dziale VI tej ustawy.

Zgodnie z art. 13 ust. 1 i ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.
Urz. UE L 119, z 04.05.2016 r., s. 1, z pdzn. zm.), zwanego dalej ,,RODO”, Zamawiajgcy
informuje:

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych) (Dz. Urz. UE L 119, s. 1, z péZn. zm.) — dalej RODO, Zamawiajgcy informuje:
1) Administratorem Danych Osobowych zawartych w ofertach przetargowych jest
Instytut Organizacji i Zarzadzania w Przemyséle ,ORGMASZ” , ul. Zelazna 87,
Warszawa;
2) z Administratorem danych mozna sie skontaktowac poprzez tel. 22 10 01 463 lub
przekazujgc korespondencje na adres siedziby Administratora.
3) przetwarzanie danych osobowych bedzie odbywacd sie na podstawie art. 6 ust.
1 lit. b i ¢ RODO w celu przeprowadzenia postepowania przetargowego oraz
realizacji zawartej umowy, zgodnie z ustawg z dnia 29 stycznia 2004 r. Prawo
zamoéwien publicznych.
podanie danych osobowych jest dobrowolne, lecz niezbedne do wziecia udziatu
w przedmiotowym postepowaniu i zawarcia umowy;
dane osobowe z postepowania bedg przechowywane zgodnie z art. 97 ust. 1 Prawo
zamoéwien publicznych przez okres 4 lat od dnia zakoriczenia postepowania, a jezeli
czas trwania umowy bedzie przekraczat 4 lata przez caty czas trwania umowy.
Dane osobowe wynikajgce z zawartej umowy bedg przechowywane przez okres, w
ktérym mogg ujawnic sie roszczenia zwigzane z zawartg umowg;
kazdej osobie, ktdrej dane sg przetwarzane przystuguje:

prawo dostepu do tresci swoich danych osobowych,
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b) prawo do sprostowania swoich danych osobowych,
c) w zakresie wynikajgcym z przepiséw - prawo do usuniecia swoich danych

osobowych, jak réwniez prawo do ograniczenia przetwarzania,

Skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku postepowania o

udzielenie zamdwienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z
ustawg Prawo zamowien publicznych oraz nie moze naruszaé integralnosci protokotu oraz jego
zatgcznikdw. Prawo do ograniczenia przetwarzania danych nie ma zastosowania w odniesieniu
do przechowywania, w celu zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panistwa cztonkowskiego;

kazdej osobie, ktérej dane sg przetwarzane przystuguje prawo wniesienia skargi do Prezesa
UODO, jesli jej zdaniem, przetwarzanie danych osobowych - narusza przepisy prawa;
Wykonawca ubiegajgc sie o przedmiotowe zamodwienie publiczne jest zobowigzany do
wypetnienia obowigzkéw informacyjnych przewidzianych w art. 13 lub art. 14 RODO i ztozenia

oswiadczenia, ktérego tresé zamieszczona jest w Formularzu oferty.

Strona 15 z 35

Sie¢ Badawcza tukasiewicz - Instytut Organizacji i Zarzadzania w Przemysle Orgmasz
00-879 Warszawa, ul. Zelazna 87, Tel: +48 (22) 100 14 63,

E-mail: instytut@orgmasz.pl | NIP: 525-000-82-93, REGON: 387143432

Sad Rejonowym.st. Warszawy, XIII Wydz. Gospodarczy KRS nr 0000860814



Rozdziat Il

Opis przedmiotu zamdwienia

Przedmiotem zamodwienia jest dostawa sprzetu informatycznego, komputerowego i
oprogramowania spetniajgcego parametry techniczne okreslone ponizej:

1. Sprzet komputerowy- laptop — (15 sztuk) o nastepujacych parametrach

technicznych:

W ofercie nalezy poda¢ model, symbol oraz producenta.

1. Ekran: 14 cali o rozdzielczosci min. Full HD (1920x1080 pikseli)

2. Powtoka matrycy: matowa

3. Procesor (4 rdzeniowy/min. 8 watki) min. 6458 punktéw w tescie Passmark CPU -
http://www.cpubenchmark.net/

4. Bazowe taktowanie rdzeni procesora w przedziale od 1,6 GHz do 4,2 GHz

5. Min. 8GB DDR4 pamieci RAM, mozliwos¢ rozbudowy do min 32GB, 2 stoty na pamieci w
tym min. jeden wolny

6. Dysk twardy min: 256 GB NVME SSD oraz mozliwo$¢ montazu drugiego dyska 2,5 cali

7. Tryby pracy: tryb notebooka

8. Klawiatura mechanicznie potgczona z komputerem, wyklucza sie mozliwoscé
wykorzystania  technologii bluetoothw  komunikacji pomiedzy klawiaturg a
komputerem, z wbudowanym w klawiaturze podswietleniem, (uktad US z dolarem), min
80 klawiszy. Wszystkie klawisze funkcyjne typu: mute, regulacja
gtosnosci, print screen dostepne w ciggu klawiszy F1-F12.

9. Multimedia: Karta dZwiekowa zintegrowana z ptyta gtéwng, wbudowane dwa gtosniki
stereo 0 mocy 2x 2W. Cyfrowy mikrofon z funkcjg redukcji szumoéw i poprawy mowy
wbudowany w obudowe matrycy. Kamera internetowa z diodg informujgca o aktywnosci,
min 0.9 Mpix, trwale zainstalowana w obudowie matrycy.

10.t3cznosé: certyfikowany modut WiFi 6 (802,11ax), 2,4Ghz, 5Ghz, maksymalna predkosé
2,4Gbps. Bluetooth min.5.0, Karta sieciowa ETH zgodna ze standardem 10/100/1000
Ethernet

11.Wbudowane porty i ztgcza:

. Min. 1 x HDMI

. min. 4xUSB (co najmniej: 2x USB 3.2 Gen 1 oraz 1x USB Type C 3.2 Gen 1)

. Wbudowane porty i ztgcza: 1x HDMI 1.4, 1x RJ-45, 2x USB 3.2, 1x USB TYP-C
z obstugg DP 1.2, 1x USB 2.0, port zasilania, ztgcze linki zabezpieczajaca

o 1 port audio typu combo (stuchawki i mikrofon)

o Port Ethernet 1x RJ-45

12. Zasilanie: zasilacz dedykowany do danego modelu;

13. Waga: max 1,7kg z baterig

14. Obudowa: Szkielet obudowy i zawiasy notebooka wzmacniane, dookofta matrycy
uszczelnienie chronigce klawiature notebooka po zamknieciu przed kurzem i wilgocia.
Kat rozwarcia matrycy 180 stopni. Laptop powinien spetnia¢ normy MIL-STD-810G.

15. Bezpieczenstwo: zintegrowany z ptyta gtdwna dedykowany uktad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Préba
usuniecia uktadu powoduje uszkodzenie ptyty gtéwnej. Zabezpieczenie to musi posiadac
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http://www.cpubenchmark.net/

mozliwosé szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy
szyfrowania musi odbywa¢ sie w dedykowanym chipsecie na ptycie gtéwnej.

16. System operacyjny: Preinstalowany system operacyjny Windows 10 Professional, klucz
licencyjny zapisany trwale w BIOS, umozliwia¢ instalacje systemu operacyjnego bez
potrzeby recznego wpisywania klucza licencyjnego.

17. Gwarancja: Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentéw. Mozliwos¢
sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie internetowej
prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja
fabryczna, konfiguracja biezgca, Rodzaj gwarancji, data wygasniecia gwarancji, data
produkcji komputera, aktualizacje, 3-letnia gwarancja producenta swiadczona na miejscu
u klienta, Czas reakcji serwisu - do konca nastepnego dnia roboczego.

18.Zakupiony i dostarczony sprzet komputerowy powinien byé nowy i nieuzywany.

Do kazdego laptopa nalezy dostarczyc :

Oprogramowanie (fabrycznie nowe, nieuzywane):

1. System operacyjny Windows 10 Professional licencja wieczysta lub rownowazne.

2. Pakiet oprogramowania biurowego MS Office 2019 Standard licencja wieczysta lub
rownowazne.

2. Zakup monitoréw (32 sztuki)
W ofercie nalezy poda¢ model, symbol oraz producenta.
Rodzaj urzadzenia: monitor musi posiadac trwate oznaczenie logo producenta.
Przekatna ekranu: min. 24” z regulacjg wysokosci i pochylenia
Rozdzielczos¢: min. 1920 x 1080
Rodzaj matrycy: antyodblaskowa; IPS; podswietlanie LED; matowa
Jasnos$é: min. 250 cd/m
Kontrast: min. 1000:1,
Proporcje ekranu: 16:9
Kat widzenia min. 178° (w pionie) min. 178° (w poziomie)
Porty: HDMI, DVI, DP min. 1 x USB
. Napiecie wejsciowe: 220-240V
. Dtugos¢ kabla zasilajgcego: min. 1,5m
. Certyfikaty: aktualny certyfikat CE
. Dokumentacja: Dotgczone instrukcje uzytkownika w jezyku polskim w wersji
papierowej lub elektroniczne;j.
14. Gwarancja: 24 miesiecy; gwarancja zero martwych pikseli.

WO N WNRE

S Y
W N RO

3. Zakup urzadzen wskazujacych (30 zestawow)

Urzadzenie wskazujgce klawiatura petnowymiarowa + mysz komputerowa

W ofercie nalezy poda¢ model, symbol oraz producenta.

1. Typtacznosci: Bezprzewodowa, szyfrowanie AES

2. Uktad klawiatury: QWERTY (PL) z klawiaturg numeryczng po prawej stronie
3. Mysz komputerowa: Sensor optyczny, profil myszy uniwersalny

4. Kolor: dominujacy kolor czarny.
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5. Zywotno$¢ baterii: deklarowany przywidziany czas pracy na jednym zestawie baterii —
12 miesiecy.

6. Baterie w zestawie

7. Zasieg: Deklarowany zasieg min. 10m

8. Przetagczniki dodatkowe: Przetgcznik on/off na gdrnej czesci klawiatury i dolnej czesci
myszy komputerowe;j.

4. Zakup projektora — 1 sztuka

W ofercie nalezy poda¢ model, symbol oraz producenta.

1. Technologia wyswietlania: Laserowa

. Rozdzielczo$¢ natywna: 3840 x 2160, HDR.

. Format obrazu: 4:3, 16:9

.Jasnos¢ min.: 5000 Im

. Kontrast min.: 2 000 000:1

. Minimalna odlegtos¢ projekcji: max. 1.5 metra

. Maksymalna odlegto$¢ projekcji: min. 6 metrow

. Zywotno$¢ lampy min.: 20000 h

. Przekatna projekcji: od 40” do 300”

10. Funkcje korekcji obrazu: min. 1,6-krotny zoom, 12-punktowy Warping

11. Ztacza: Wejscie audio - 1 szt.; Wyjscie audio - 1 szt.; HDMI (std. min. 2.0) - 1 szt.; VGA
in (D-sub) - 1 szt.; RJ-45 (LAN) - 1 szt.; USB 2.0 - 1 szt (do odtwarzania formatéw DivX,
MP3, JPEG i JPEG4, dodatkowe odtwarzanie plikdw Powerpoint lub Excel przez USB bez
komputera);

12. tgcznos¢ bezprzewodowa: WI-FI, Bluetooth

13. Gtosniki wbudowane: min. 10w sumarycznie

14. Zdalne sterownie: Aplikacja/Miracast umozliwiajgce wyswietlenie zawartosci ekranu,
uzywajac potaczenia sieci lokalnej, bez koniecznosci podtgczenia sie kablem sygnatowym,
dla systemdéw min Windows 7,10 oraz Android od wersji 9 wzwyz.

Pilot do zdalnego sterownia rzutnikiem min. funkcje ON/OFF, wybdr wejscia, konfiguracja
obrazu, regulacja gtosnosci.

15. Zasilanie: Zasilacz wbudowany (220V — 240V @ 50~60 Hz), kabel zasilajgcy min. 3m
16. Umiejscowienie: Projektor powinien byé zbudowany w sposéb umozliwiajacy jego
eksploatacje w dwdch ptaszczyznach: pozioma standardowa i pozioma odwrdcona (tj.
w potfozeniu na gérnej czesci obudowy projektora, posiada¢ otwdr do montazu pod
sufitem (na uchwyt)).

17. Hafas: Niska emisja hatasu max 30 dBA.

18. Gwarancja producenta: min. 24 miesiecy, Door-to-Door lub wyzsza.

OO NOOULL B~ WN
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5.

Oprogramowanie - Zamawiajacy oczekuje, Zze oprogramowanie bedzie oferowane

w wariancie licencjonowania najtaniszym dla danej wersji programu (wariant Edu/gov/org itp.) o
ile zgodnie z polityka prowadzong przez producenta oprogramowania, Zamawiajgcy jest
uprawniony do takiej licencji.

1.

6.

Zakup oprogramowania ochrony stacji roboczych i serwerdow -

ESET Endpoint Protection Advanced pierwszy zakup — 15 szt. na okres dwunastu
miesiecy lub réwnowazne. Zakupione i dostarczone ww. oprogramowanie powinno by¢
nowe i nieuzywane. W przypadku, gdy wykonawca oferuje licencje na oprogramowanie
inne niz wskazane wyzej, oprogramowanie powinno spetnia¢ okreslone w pkt .6
wymogi réwnowaznosci.

Wymogi rownowaznosci

a. Wymogi rownowaznosci odnosnie systemu operacyjnego

System powinien spetniaé nastepujgce warunki:

1. licencji:
e licencja uprawniajgca do uzytkowania wieczystego;

2. funkcjonalnosci:

o mozliwosé natywnego (bez korzystania z emulatoréw) uruchomienia pakietu
biurowego bedacego przedmiotem tego zamédwienia;

. obstuga szyfrowania wybranych katalogdéw dysku twardego;

. polska wersja jezykowa;

. natywne wsparcie pracy w domenie w systemie Active Directory w zakresie

obstugi udziatéw, korzystania z zasobow sieciowych udostepnianych przez system
Windows Server;

. petna obstuga  wszystkich podzespotow (kamera, karta sieci
bezprzewodowej, itd.) laptopow bedacych przedmiotem zakupu; mozliwos¢ aktualizacji
z serwerdéw producenta;

o mozliwos¢é dostepu przez zdalny pulpit;
o obstuga bibliotek DirectX12;
o mozliwos$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach

wersji systemu operacyjnego poprzez Internet, mechanizmem udostepnianym
przez producenta systemu z mozliwoscig wyboru instalowanych poprawek oraz
mechanizmem  sprawdzajgcym, ktére z poprawek sg potrzebne,
umozliwienie aktualizacji poprawek bezpieczenstwa
. system operacyjny ma pozwala¢ na uruchomienie i prace z aplikacjami
uzytkowanymi przez Zamawiajgcego, w szczegdlnosci: MS Office 2010, 2013,
2016;MS Visio 2007, 2010, 2016;MS Project 2007, 2010, 2016;EMID, AutoCAD

. mozliwo$¢ zarzadzania stacjg roboczg poprzez polityki grupowe —przez
polityke rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnosc
systemu lub aplikacji
o mozliwos¢ instalowania dodatkowych jezykdw interfejsu systemu
operacyjnego oraz mozliwo$¢ zmiany jezyka bez koniecznosci reinstalacji systemu.
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b. Wymogi rownowaznosci odnosnie oprogramowania biurowego

Wymogi réwnowaznosci w zakresie:

1) licenciji:

a) licencja uprawniajgca do wieczystego uzytkowania;

b) wszystkie komponenty oferowanego pakietu biurowego muszg by¢
integralng czescig tego samego pakietu, wspdtpracowad ze sobg (osadzanie i
wymiana danych), posiadaé jednolity interfejs oraz ten sam jednolity sposdb
obstugi, wykonywanie i edycja makr oraz kodu zapisanego w jezyku Visual Basic
w plikach xls, xIsx oraz formut w plikach wytworzonych w MS Office 2003, MS
Office 2007,MS Office 2010, MSOffice 2013 oraz MS Office 2016 bez utraty
danych oraz bez koniecznosci przerabiania dokumentéw

2) funkcjonalnosci:

a) pakiet musi sktada¢ sie z programow:

- do edycji tekstu;

- arkusza kalkulacyjnego;

- do tworzenia prezentacji;

- program do obstugi kontaktéw;

b) edytor tekstu powinien umozliwiac:

- zapis i odczyt dokumentow w formatach: rtf, doc, docx oraz odt (dopuszczalne jest
wykorzystanie w tym celu wtyczki);

- petng wspodtprace z opcjami Recenzji pakietu Microsoft Office 2007 i wyzsze, w
szczegdlnodci tryb ,,Sled? zmiany” oraz obstuge komentarzy;

- obstuge trybu korespondencji seryjnej z uzyciem zrédet danych ze skoroszytéow
generowanych za pomocg Microsoft Excel (oraz, w razie zaoferowania innego
pakietu niz Microsoft Office, takze arkusza kalkulacyjnego bedgcego czescig oferty);
c) arkusz kalkulacyjny powinien umozliwia¢ zapis i odczyt dokumentow w
formatach: xls, xIsx, ods (dopuszczalne jest wykorzystanie w tym celu wtyczki),
mozliwos¢ jednoczesnej pracy wielu uzytkownikow na udostepnionym doku
mencie arkusza kalkulacyjnego;

d) program do tworzenia prezentacji powinien umozliwiaé zapis i odczyt
dokumentéw w formatach: ppt, pptx, odp (dopuszczalne jest wykorzystanie w tym
celu wtyczki);

e) wszystkie programy pakietu powinny umozliwia¢ eksport do formatu pdf,
(dopuszczalne jest wykorzystanie w tym celu wtyczki);

f) program do obstugi kontaktéw powinien realizowaé funkcje:

- klienta e-mail;

- kalendarza z terminarzem;

- menadzera kontaktow.

g) mozliwos$¢ aktualizacji z serwerdéw producenta

h) umozliwienie aktualizacji poprawek bezpieczernstwa

h) umozliwienie synchronizacji oraz integracji z Microsoft 365
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c. Wymogi rwnowaznosci odnosnie oprogramowania ochrony stacji roboczych i
serwerow

Ochrona stacji roboczych

1. Petne wsparcie dla systemu Windows 7/Windows 8/Windows 8.1/Windows 10

2. Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

3. Wersja programu dostepna co najmniej w jezyku polskim oraz angielskim.

4. Instalator musi umozliwia¢ wybdr wersji jezykowej programu, przed rozpoczeciem
procesu instalacji.

5. Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku polskim oraz
angielskim.

6. Skutecznosé programu potwierdzona nagrodami VB100 i AV-comparatives

Ochrona antywirusowa i antyspyware

7. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

8. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

9. Wbudowana technologia do ochrony przed rootkitami.

10. Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych aplikacji.
11. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikow.

12. Mozliwos¢ skanowania catego dysku, wybranych katalogéw, pojedynczych plikow ,na
zadanie” lub wedtug harmonogramu.

13. System ma posiada¢ mozliwo$¢ definiowania zadann w harmonogramie, w taki sposdb,
aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu bateryjnym,
jesli tak — nie wykonywato danego zadania.

14. Mozliwo$¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (w tym:
co godzine, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma miec
mozliwo$¢ uruchomienia z innymiustawieniami (czyli metody skanowania, obiekty
skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).
15. Skanowanie ,na zgdanie” pojedynczych plikéw lub katalogéw przy pomocy skrotu w
menu kontekstowym.

16. Mozliwos¢ okreslania priorytetu wykorzystania procesora (CPU) podczas skanowania ,,na
zadanie” i wedtug harmonogramu.

17. Mozliwos¢ skanowania dyskdéw sieciowych i dyskdw przenosnych.

18. Skanowanie plikdéw spakowanych i skompresowanych.

19. Mozliwo$¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikow,
katalogdw lub plikéw o okreslonych rozszerzeniach.

20. Administrator ma mozliwos¢ dodania wykluczenia dla zagrozenia po nazwie, sumie
kontrolnej (SHA1) oraz lokalizacji pliku.

21. Mozliwos¢ automatycznego wytgczenia komputera po zakoriczonym skanowaniu.

22. Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji
programu.

23. Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytgczenia ochrony na czas
co najmniej 10 minut lub do ponownego uruchomienia komputera.
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24. W momencie tymczasowego wytgczenia ochrony antywirusowej uzytkownik musi by¢
poinformowany o takim fakcie odpowiednim powiadomieniem i informacjg w interfejsie
aplikacji.

25. Ponowne wigczenie ochrony antywirusowej nie moze wymagaé¢ od uzytkownika
ponownego uruchomienia komputera.

26. Mozliwos¢ przeniesienia zainfekowanych plikow i zatgcznikdéw poczty w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

27. Wbudowany konektor dla programéw MS  Outlook, Outlook Express, Windows
Mail i Windows Live Mail.

28. Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail i
Windows Live Mail.

29. Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w locie” (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

30. Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguracji.

31. Mozliwos$¢ opcjonalnego dofaczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

32. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany, a uzytkownikowi wyswietlane jest stosowne powiadomienie.
33. Blokowanie mozliwosci przeglgdania wybranych stron internetowych. Program musi
umozliwi¢ blokowanie danej strony internetowej po podaniu przynajmniej catego adresu
URL strony lub czesci adresu URL.

34. Mozliwosc¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy stron,
ustalonej przez administratora.

35. Automatyczna integracja z dowolng przegladarkg internetowg bez koniecznosci zmian w
konfiguracji.

36. Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.

37. Program ma zapewniac¢ skanowanie ruchu szyfrowanego transparentnie bez potrzeby
konfiguracji zewnetrznych aplikacji, takich jak: przegladarki internetowe oraz programy
pocztowe.

38. Mozliwos¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu
uzytkownika, w celu analizy przez laboratorium producenta.

39. Administrator ma mie¢ mozliwosé zdefiniowania portéw TCP, na ktdrych aplikacja bedzie
realizowata proces skanowania ruchu szyfrowanego.

40. Program musi posiadac¢ funkcjonalnos¢, ktéra na biezgco bedzie odpytywaé serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

41. Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu skanowania
oraz przez moduty ochrony w czasie rzeczywistym.

42. Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego
reputacji bezposrednio z poziomu menu kontekstowego.
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43. W przypadku, gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet, ma
odbywac sie skanowanie wszystkich proceséw, réwniez tych, ktére wczesdniej zostaty uznane
za bezpieczne.

44. Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy pasywne
metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru z jakg heurystykag ma odbywa¢ sie
skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

45. Mozliwos¢ automatycznego wysytania nowych do laboratoriow producenta
bezposrednio z programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi miec
mozliwos¢ okreslenia rozszerzen dla plikdw, ktére nie bedg wysytane automatycznie.

46. Do wystania probki zagrozenia do laboratorium producenta, aplikacja nie moze
wykorzystywac klienta pocztowego zainstalowanego na komputerze uzytkownika.

47. Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen majg by¢ w petni anonimowe.

48. Mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

49. Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby kazdy
uzytkownik przy prébie dostepu do konfiguracji, byt proszony o jego podanie.

50. Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowofang osobe,
nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy probie
deinstalacji program musi pytaé o hasto.

51. Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.
52. Program ma mieé¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego
i w przypadku braku aktualizacji — poinformowac¢ o tym uzytkownika i wyswietlenia listy
niezainstalowanych aktualizacji.

53. Program ma mie¢ mozliwo$¢ definiowania typu aktualizacji systemowych o braku,
ktorych bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne,
aktualizacje wazne, aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma by¢
mozliwo$¢ dezaktywacji tego mechanizmu.

54. Po instalacji programu, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty CD, DVD lub
pamieci USB, z ktdrej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i
przeskanowac dysk w poszukiwaniu zagrozen.

55. System antywirusowy, uruchomiony z ptyty bootowalnejlub pamieci USB, ma
umozliwiaé petng aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na dysku.

56. System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma pracowac
w trybie graficznym.

57. Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych
na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzgdzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth,
czytnikow kart inteligentnych, modemow, portéw LPT/COM oraz urzgdzen przenosnych.
58. Funkcja blokowania nosnikéw wymiennych, badZ grup urzadzen, ma umozliwiaé
uzytkownikowi tworzenie regut dla podtgczanych urzadzen, minimum w oparciu o typ,
numer seryjny, dostawce oraz model urzadzenia.

59. Program musi mie¢ mozliwos¢ utworzenia reguty na podstawie podtgczonego
urzadzenia. Dana funkcjonalnosé musi pozwala¢ na automatyczne wypetnienie typu, numeru
seryjnego, dostawcy oraz modelu urzadzenia.
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60. Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podfaczanych urzadzen,
w tym co najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie, brak dostepu do
podtgczanego urzadzenia.
61. Program ma posiada¢ funkcjonalnos¢, umozliwiajgcg zastosowanie regut dla
podtgczanych urzadzen w zaleznosci od zalogowanego uzytkownika.
62. W momencie podigczenia zewnetrznego nosnika, aplikacja musi wyswietli¢
uzytkownikowi odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie catej
zawartosci podtgczanego nosnika.
63. Administrator ma posiada¢ mozliwosé takiej konfiguracji programu, aby skanowanie
catego nosnika odbywato sie automatycznie lub za potwierdzeniem przez uzytkownika.
64. Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajgcy na hoscie
(HIPS).
65. Modut HIPS musi posiada¢ mozliwo$é pracy w jednym z pieciu trybéw: e tryb
automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktéorym to program pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

e tryb oparty na regufach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

¢ tryb uczenia sie, w ktdrym program uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okres$lonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przetgczyc sie w tryb pracy oparty na regutach,

¢ tryb inteligentny, w ktédrym program bedzie powiadamiat wytgcznie o szczegdlnie
podejrzanych zdarzeniach.
66. Tworzenie regut dla modutu HIPS musi odbywad sie co najmniej w oparciu o: aplikacje
zrédtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.
67. Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwoscé
wybrania jednej z trzech akcji: pytaj, blokuj, zezwél.
68. Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.
69. Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych
aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA, przegladarkach internetowych.
70. Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji, na ktérej zostat zainstalowany, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i
potgczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikow.
71. Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomow filtrowania wynikéw
pod katem tego, ktdére z nich sg podejrzane dla programu i mogg stanowic¢ zagrozenie
bezpieczenstwa.
72. Program ma posiadac funkcje, ktéra aktywnie monitoruje wszystkie pliki programu, jego
procesy, ustugi i wpisy w rejestrze i skutecznie blokuje ich modyfikacje przez aplikacje
trzecie.
73. Automatyczna, inkrementacyjna aktualizacja silnika detekcji.
74. Mozliwosé utworzenia kilku zadan aktualizacji. Kazde zadanie musi by¢ uruchamiane
przynajmniej z jedng z opcji: co godzine, po zalogowaniu, po uruchomieniu komputera.
75. Mozliwos¢ okreslenia maksymalnego wieku dla silnika detekcji, po uptywie
ktorego program zgtosi posiadanie nieaktualnego silnika detekgc;ji.
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76. Program musi posiada¢ funkcjonalnos$é tworzenia lokalnego repozytorium aktualizacji
modutdéw.

77. Program musi posiada¢ funkcjonalnos¢ udostepniania tworzonego repozytorium
aktualizacji modutéw za pomocg wbudowanego w program serwera HTTP.

78. Program musi by¢é wyposazony w funkcjonalnos¢, umozliwiajgcg tworzenie kopii
wczesniejszych aktualizacji modutéw w celu ich pdzniejszego przywrécenia (rollback).
Program wyposazony tylko w jeden proces uruchamiany w pamieci, z ktdrego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora
sieciowa).

79. Program wyposazony tylko w jeden proces uruchamiany w pamieci, z ktérego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora
sieciowa).

80. Aplikacja musi posiada¢ funkcjonalnos¢, ktéra automatycznie wykrywa aplikacje
pracujgce w trybie petnoekranowym.

81. W momencie wykrycia trybu petnoekranowego, aplikacja ma wstrzymac wyswietlanie
wszystkich powiadomien zwigzanych ze swojg pracg oraz wstrzymac zadania znajdujace sie
w harmonogramie zadan aplikacji.

82. Uzytkownik ma mie¢ mozliwos¢ skonfigurowania po jakim czasie wtgczone majg zostac
powiadomienia oraz zadania, pomimo pracy w trybie petnoekranowym.

83. Program ma by¢ wyposazony w dziennik zdarzen, rejestrujacy informacje na temat
znalezionych zagrozen, pracy zapory osobistej, modutu antyspamowego, kontroli stron
internetowych i kontroli dostepu do urzgdzen, skanowania oraz zdarzen.

84. Wsparcie techniczne do programu sSwiadczone w jezyku polskim przez polskiego
dystrybutora, autoryzowanego przez producenta programu.

85. Program musi posiada¢ mozliwos¢ utworzenia dziennika diagnostycznego z poziomu
interfejsu aplikacji.

86. Program musi posiada¢ mozliwos¢ aktywacji przy uzyciu co najmniej jednej z trzech
metod: poprzez podanie poswiadczen administratora licencji, klucza licencyjnego lub
aktywacji programu w trybie offline.

87. Mozliwos¢ podejrzenia informacji o licencji, ktéra znajduje sie w programie.

88. W trakcie instalacji program ma umozliwia¢ wybdér komponentow, ktére majg byc
instalowane. Instalator ma zezwalaé¢ na wybdr co najmniej nastepujacych modutéw do
instalacji: kontrola dostepu do urzadzen, zapora osobista, ochrona poczty, ochrona
protokotéw, kontrola dostepu do stron internetowych, RMM.

89. W programie musi istnie¢ mozliwos¢ tymczasowego wstrzymania dziatania polityk,
wystanych z poziomu serwera zdalnej administracji.

90. Wstrzymanie polityk ma umozliwi¢ lokalng zmiane ustawied programu na stacji
koncowe;j.

91. Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okreslony czas, po ktérym
automatycznie zostang przywrdcone dotychczasowe ustawienia.

92. Administrator ma mozliwos¢ wstrzymania polityk na 10 minut, 30 minut, 1 godzine lub 4
godziny.

93. Aktywacja funkcji wstrzymania polityki musi obstugiwaé uwierzytelnienie za pomoca
hasta lub konta uzytkownika.

94. Program musi posiadac opcje automatycznego skanowania komputera po wytaczeniu
wstrzymania polityki.
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95. Mozliwos¢ zmiany konfiguracji programu z poziomu dedykowanego modutu wiersza
polecen. Zmiana konfiguracji jest w takim przypadku autoryzowana bez hasta lub za pomoca
hasta do ustawient zaawansowanych.

96. Program musi posiada¢ mozliwos¢ definiowana standw aplikacji, jakie bedg wyswietlane
uzytkownikowi, co najmniej: ostrzezen o wytagczonych mechanizmach ochrony czy stanie
licencji.

97. Administrator musi mie¢ mozliwos¢ dodania wtasnego komunikatu do stopki
powiadomien, jakie bedg wyswietlane uzytkownikowi na pulpicie.

98. Program musi posiadac funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

99. Whbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi
byé transparentny dla uzytkownika, az do momentu wykrycia zagrozenia.

100. Aplikacja musi posiada¢ dedykowany modut, zapewniajacy ochrone przed
oprogramowaniem wymuszajgcym okup.

101. Administrator ma mozliwo$¢ dodania wykluczenia dla procesu, wskazujgc plik
wykonywalny.

102. Program musi posiada¢ mozliwos¢ przeskanowania pojedynczego pliku, poprzez opcje
,Pprzeciggnij i upusé”.

103. Administrator musi posiadaé¢ mozliwosc okreslenia typu podejrzanych plikdw, jakie bedg
przesytane do producenta, wtym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

104. Administrator musi posiadaé mozliwosé wytgczenia z przesytania do analizy producenta
okreslonych plikéw i folderéw.

105. Program ma posiadaé¢ funkcjonalnos¢ umozliwiajgcg zastosowanie regut dla
podtgczanych urzadzen w zaleznosci od zdefiniowanego przedziatu czasowego.

106. Administrator musi posiada¢ mozliwos¢ zastosowania regut dla kontroli dostepu do
stron w zaleznosci od zdefiniowanego przedziatu czasowego.

107. Wbudowany system IDS z detekcjg prob atakéw, anomalii w pracy sieci oraz
wykrywaniem aktywnosci wirusow sieciowych.

108. Program musi umozliwia¢ ochrone przed dotgczeniem komputera do sieci botnet.

109. Program ma posiada¢ petne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu
IPv6.

Ochrona przed spamem

110. Ochrona antyspamowa dla programoéw pocztowych MS Outlook, Outlook Express,
Windows Mail oraz Windows Live Mail.

111. Program ma umozliwia¢ wyfaczenie skanowania baz programu pocztowego po zmianie
zawartosci skrzynki odbiorcze;j.

112. Automatyczne wpisanie do biatej listy wszystkich kontaktéw z ksigzki adresowej
programu pocztowego.

113. Mozliwos¢ recznej zmiany klasyfikacji wiadomosci spamu na pozgdang lub niepozgdang
bezposrednio z klienta pocztowego.

114. Mozliwos¢ recznego dodania nadawcy wiadomosci do biatej lub czarnej listy
bezposrednio z klienta pocztowego.

115. Mozliwos¢ definiowania folderu, gdzie program pocztowy bedzie umieszczac spam.
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116. Mozliwosé zdefiniowania dowolnego tekstu, dodawanego do tematu
wiadomosci zakwalifikowanej jako spam.

117. Program ma domyslnie wspétpracowad z folderem ,,Wiadomosci-Smieci”, dostepnym w
programie Microsoft Outlook.

118. Program ma umozliwia¢ funkcjonalnos¢, ktdra po zmianie klasyfikacji wiadomosci typu
spam na pozadang, oznaczy jg jako ,nieprzeczytana”

119. Program ma umozliwia¢ funkcjonalnosé, ktéra po zmianie klasyfikacji wiadomosci
pozadanej na spam oznaczy j3 jako ,przeczytana”.

120. Program musi posiada¢ funkcjonalnos¢ wytaczenia modutu antyspamowego na
okreslony czas lub do czasu ponownego uruchomienia komputera.

Zapora osobista (personal firewall)
121. Zapora osobista ma pracowac¢ w jednym z czterech trybdow: e tryb automatyczny —
program blokuje caty ruch przychodzacy i zezwala tylko na potgczenia wychodzace,

¢ tryb interaktywny — program pyta sie o kazde nowo nawigzywane potgczenie,

¢ tryb oparty na regufach — program blokuje caty ruch przychodzacy i wychodzacy,
zezwalajac tylko na potgczenia skonfigurowane przez administratora,

e tryb uczenia sie — program automatycznie tworzy nowe reguty zezwalajgce na
potaczenia przychodzace i wychodzace. Administrator musi posiada¢ mozliwosé
konfigurowania czasu dziatania trybu.

122. Program musi oceniaé reguty zapory systemu Windows.

123. Mozliwos$é tworzenia list sieci zaufanych.

124. Mozliwos¢ dezaktywacji funkcji zapory sieciowej poprzez trwate wytgczenie.

125. Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu
portéw, protokotu, aplikacji, ustugi i adresu lub zakresu adreséw komputera lokalnego lub/i
zdalnego.

126. Mozliwos¢ wyboru jednej z trzech akcji w trakcie tworzenia regut w trybie
interaktywnym: zezwdl, zablokuj i pytaj.

127. Mozliwos$¢ powiadomienia uzytkownika o nawigzaniu okreslonych potfaczen oraz
odnotowanie faktu nawigzania danego potgczenia w dzienniku zdarzen aplikacji.

128. Mozliwosé zdefiniowania wielu niezaleznych zestawdéw regut dla kazdej sieci, w ktorej
pracuje komputer, w tym minimum dla strefy zaufanej i sieci Internet.

129. Wykrywanie modyfikacji w aplikacjach, korzystajacych z sieci i powiadamianie o tym
zdarzeniu.

130. Mozliwosc¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej sieci.

131. Administrator ma mozliwosc¢ sprecyzowania, ktéry profil zapory ma zostaé zaaplikowany
po wykryciu danej sieci.

132. Profile majg mozliwosé automatycznego przetgczania, bez ingerencji uzytkownika lub
administratora.

133. Autoryzacja stref ma sie odbywaé min. w oparciu o: zaaplikowany profil potaczenia,
adres serwera DNS, sufiks domeny, adres domysinej bramy, adres serwera WINS, adres
serwera DHCP, lokalny adres IP, identyfikator SSID, szyfrowania sieci bezprzewodowej lub
jego brak, konkretny interfejs sieciowy w systemie.

134. Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwos¢ definiowania
adresow IP dla lokalnego potaczenia, adresu IP serwera DHCP, adresu serwera DNS oraz
adresu IP serwera WINS, zaréwno z wykorzystaniem adresow IPv4 jak i IPv6.
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135. Opcje zwigzane z autoryzacjg stref majg posiada¢ mozliwosé tgczenia (np. lokalnego
adresu IP z adresem serwera DNS) w dowolnej kombinacji, celem zwiekszenia doktadnosci
identyfikacji danej sieci.

136. Program musi posiadac¢ kreator, ktéry umozliwia rozwigzywanie problemoéw z
potgczeniem. Musi pozwala¢ na rozwigzanie problemoéw:

¢ z aplikacjg lokalng, ktérg administrator wskazuje z listy,

¢ z potgczeniem z urzgdzeniem zdalnym, na podstawie jego adresu IP.

Kontrola dostepu do stron internetowych

137. Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli dostepu do stron
internetowych.

138. Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwos$¢ utworzenia
regut w oparciu o uzytkownika lub grupe uzytkownikdw systemu Windows lub Active
Directory.

139. Aplikacja musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej
140 kategorii i podkategorii.

140. Podstawowe kategorie, w jakie aplikacja musi by¢ wyposazona to: materiaty dla
dorostych, ustugi biznesowe, komunikacja i sieci spotecznosciowe, dziatalno$é przestepcza,
oswiata, rozrywka, gry, zdrowie, informatyka, styl zycia, aktualnosci, polityka, religia i prawo,
wyszukiwarki, bezpieczenstwo i szkodliwe oprogramowanie, zakupy, hazard, udostepnianie
plikdow, zainteresowania dzieci, serwery proxy, alkohol i tyton, szukanie pracy

Ochrona serwera Windows

1. Wsparcie dla systeméw: Microsoft Windows Server 2019, Microsoft Windows Server
2016, Microsoft Windows Server 2012 R2, Microsoft Windows Server 2012, Microsoft
Windows Server 2008 R2 SP1, Microsoft Windows Server 2008  SP2
(oparty na procesorze x86 i x64), Server Core (Microsoft Windows Server 2008 SP2, 2008 R2
SP1, 2012, 2012 R2, 2016).

2. Instalator musi umozliwia¢ wybdr wersji jezykowej programu, przed rozpoczeciem
procesu instalacji.

3. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

4. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

5. Wbudowana technologia do ochrony przed rootkitami i exploitami.

6. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
7. Mozliwos$¢ skanowania catego dysku, wybranych katalogédw lub pojedynczych plikéw "na
zadanie" lub wedtug harmonogramu.

8. Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu. Kazde
zadanie moze by¢ uruchomione z innymi ustawieniami (metody skanowania, obiekty
skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).
9. Skanowanie "na zgdanie" pojedynczych plikéw lub katalogéw przy pomocy skrétu w menu
kontekstowym.

10. System antywirusowy ma mieé¢ mozliwos¢ okreslania poziomu obcigzenia procesora
(CPU) podczas skanowania ,na zgdanie” i wedtug harmonogramu.

11. System antywirusowy ma mie¢ mozliwos$¢ wykorzystania wielu watkéw skanowania w
przypadku maszyn wieloprocesorowych.
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12. Mozliwo$é skanowania dyskéw sieciowych i dyskéw przenosnych.

13. Skanowanie plikow spakowanych i skompresowanych.

14. Mozliwos$¢ umieszczenia na liscie wytgczen ze skanowania wybranych plikéw, katalogéw
lub plikéw o okreslonych rozszerzeniach.

15. Aplikacja powinna wspiera¢ mechanizm klastrowania.

16. Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajacy na hoscie
(HIPS).

17. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybdw:

a. tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty
wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

b. tryb interaktywny, w ktérym to program pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

c. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

d. tryb uczenia sie, w ktérym program uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okresSlonym przez uzytkownika. Po wygasnieciu tego czasu
program musi samoczynnie przetgczyc¢ sie w tryb pracy oparty na regutfach,

e. tryb inteligentny, w ktérym program bedzie powiadamiat wytacznie o szczegdlnie
podejrzanych zdarzeniach.

18. Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o: aplikacje
zrodtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.
19. Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwosé
wybrania jednej z trzech akcji: pytaj, blokuj, zezwél.

20. Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.

21. Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych
aplikacjach przynajmniej czytnikach PDF, aplikacjach JAVA, przegladarkach internetowych.
22. Program powinien oferowaé mozliwosé skanowania dyskéw sieciowych typu NAS.

23. Aplikacja musi posiadac funkcjonalnos¢, ktéra na biezgco bedzie odpytywac serwery
producenta o znane i bezpieczne procesy uruchomione na serwerze.

24, Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych
na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzgdzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth,
czytnikow kart inteligentnych, modemow, portéw LPT/COM oraz urzadzen przenosnych.
25. Funkcja blokowania nosnikdw wymiennych, badZz grup urzadzehn ma umozliwiac
uzytkownikowi tworzenie regut dla podtaczanych urzadzed minimum w oparciu o typ, numer
seryjny, dostawce lub model urzadzenia.

26. Program musi mie¢ mozliwos¢ utworzenia reguty na podstawie podtgczonego
urzadzenia. Dana funkcjonalnosé musi pozwalaé na automatyczne wypetnienie typu, numeru
seryjnego, dostawcy oraz modelu urzgdzenia.

27. Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podfaczanych urzadzen,
w tym co najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie, brak dostepu do
podtaczanego urzadzenia.

28. Program ma posiada¢ funkcjonalnosé, umozliwiajgcg zastosowanie regut dla
podtgczanych urzadzen w zaleznosci od zalogowanego uzytkownika.

29. Program musi posiada¢ funkcjonalno$¢ umozliwiajgcg zastosowanie regut dla
podtgczanych urzadzen w zaleznosci od zdefiniowanego przedziatu czasowego.
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30. W momencie podfaczenia zewnetrznego nosnika aplikacja musi  wyswietli¢
uzytkownikowi odpowiedni komunikat i umozliwié natychmiastowe przeskanowanie catej
zawartosci podtgczanego nosnika.

31. System antywirusowy ma automatyczne wykrywaé ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.

32. Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowaé automatycznym
dodaniem kolejnych wytgczen w systemie ochrony.

33. Dodanie automatycznych wytgczen nie wymaga restartu serwera.

34. Automatyczne wyfaczenia majg by¢ aktywne od momentu wykrycia ustug serwerowych.
35. Administrator ma mieé¢ mozliwosé wgladu w elementy dodane do wyfaczen i ich edycji.
36. Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji systemu
antywirusowego.

37. System antywirusowy ma mie¢ mozliwo$¢ zmiany konfiguracji oraz wymuszania zadan z
poziomu dedykowanego modutu CLI (command line).

38. Mozliwos$¢ przeniesienia zainfekowanych plikdow i zatgcznikdw poczty w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowane;.

39. Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne
metody heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwosc¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej i/lub obu metod
jednoczesnie.

40. Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriéw producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwos$¢ okreslenia rozszerzen dla plikéw, ktére nie
bedg wysytane automatycznie, oraz czy prébki zagrozen bedg wysytane w
petni automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.

41. Mozliwosé wysytania wraz z probkg komentarza dotyczgcego nowego zagrozenia i adresu
e-mail uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania dotyczace
zgtaszanego zagrozenia.

42. Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen maja by¢ w petni anonimowe.

43. Mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

44, W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika i/lub
administratora poprzez e-mail.

45. Mozliwosc¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby uzytkownik
siedzacy przy serwerze przy prébie dostepu do konfiguracji systemu antywirusowego byt
proszony o podanie hasta.

46. Mozliwosé zabezpieczenia programu przed deinstalacjg przez niepowotang osobe,
nawet, gdy posiada ona prawa lokalnego lub domenowego administratora, przy prébie
deinstalacji program ma pytac o hasto.

47. Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.
48. Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego
i w przypadku braku jakiejs aktualizacji — poinformowacé o tym uzytkownika i wyswietli¢ liste
niezainstalowanych aktualizacji.
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49. Program ma mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o braku,
ktérych bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne,
aktualizacje wazne, aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma by¢
mozliwo$¢ dezaktywacji tego mechanizmu.

50. Po instalacji programu, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty CD, DVD lub
pamieci USB, z ktdrej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i
przeskanowac dysk w poszukiwaniu zagrozen.

51. System antywirusowy, uruchomiony z ptyty bootowalnejlub pamieci USB, ma
umozliwiaé petng aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na dysku.

52. System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma pracowac
w trybie graficznym.

53. Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji, na ktérej zostat zainstalowany, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i
potaczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikdéw.

54. Funkcja, generujaca taki log, ma posiadac przynajmniej 9 poziomoéw filtrowania wynikéw
pod katem tego, ktdre z nich sg podejrzane dla programu i mogg stanowié zagrozenie
bezpieczenstwa.

55. System antywirusowy ma oferowac funkcje, ktéra aktywnie monitoruje i skutecznie
blokuje dziatania wszystkich plikéw programu, jego proceséw, ustug i wpiséw w rejestrze
przed prébg ich modyfikacji przez aplikacje trzecie.

56. Automatyczna, inkrementacyjna aktualizacja silnika detekcji.

57. Mozliwosé utworzenia kilku zadann aktualizacji. Kazde zadanie musi by¢ uruchamiane
przynajmniej z jedng z opcji: co godzine, po zalogowaniu, po uruchomieniu komputera.

58. Mozliwos¢ okreslenia maksymalnego wieku dla silnika detekcji, po uptywie
ktdrego program zgtosi posiadanie nieaktualnego silnika detekc;ji.

59. Program musi posiadaé funkcjonalnos¢ tworzenia lokalnego repozytorium aktualizacji
modutéw.

60. Program musi posiada¢ funkcjonalno$¢ udostepniania tworzonego repozytorium
aktualizacji modutéw za pomocg wbudowanego w program serwera HTTP.

61. Program musi by¢é wyposazony w funkcjonalnos¢ umozliwiajgcg tworzenie kopii
wczesniejszych aktualizacji modutow w celu ich pdzniejszego przywrécenia (rollback).

62. System antywirusowy wyposazony w tylko w jeden skaner uruchamiany w pamieci, z
ktorego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

63. Aplikacja musi wspierac skanowanie magazynu Hyper-V.

64. Aplikacja musi posiada¢ mozliwos¢ wykluczania ze skanowania proceséw.

65. Dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji modutéw i samego oprogramowania.

66. Wsparcie techniczne do programu sSwiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

67. Program musi oferowac¢ mozliwos$¢ przeskanowania pojedynczego pliku poprzez opcje
,przeciggnij i upuscé”.

68. Program musi posiadac funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.
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69. Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi
byé transparentny dla uzytkownika az do momentu wykrycia zagrozenia.

70. Wbudowany system IDS z detekcjg préb atakéw, anomalii w pracy sieci oraz
wykrywaniem aktywnosci wiruséw sieciowych.

71. Administrator musi posiadaé¢ mozliwo$¢ dodawania wyjgtkéw dla systemu IDS,
co najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

72. Program musi umozliwia¢ ochrone przed przytagczeniem komputera do sieci botnet.

73. Mozliwos¢ umieszczenia na liscie wykluczer ze skanowania wybranych plikow,
katalogdw lub plikéw o okreslonych rozszerzeniach.

74. Program musi oferowac mechanizm przesytania zainfekowanych plikéw do laboratorium
producenta, celem ich analizy, przy czym administrator musi mie¢ mozliwos¢ okreslenia, czy
wysytane majg by¢ wszystkie zainfekowane probki lub wszystkie z wytgczeniem
dokumentdw.

75. Administrator musi posiadaé¢ mozliwos¢ okreslenia typu podejrzanych plikdw, jakie beda
przesytane do producenta, wtym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

76. Administrator musi posiada¢ mozliwo$é wytgczenia z przesytania do analizy producenta
okreslonych plikdw i folderdw.

77. Program musi posiada¢ mozliwos¢ skanowania plikdow i folderéw, znajdujacych sie w
ustudze chmurowej OneDrive.

Ochrona serwera - Linux

Architektura rozwigzania

1. Skaner antywirusowy i antyspyware.

2. Skanowanie plikéw, plikéw spakowanych i archiwéw samorozpakowujgcych.

3. Oprogramowanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwisow.
Funkcjonalnosé ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii
jednego z komponentéw oprogramowania, nie spowoduje to przerwania pracy catego
procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

4. Oprogramowanie musi posiada¢ wbudowany mechanizm typu ,,watchdog”. Monitoruje
on tzw. stan zdrowia poszczegdlnych mikro-serwisdw i automatycznie przetadowuje je w
przypadku wykrycia zaktécen w pracy mikro-serwisu.

5. Architektura rozwigzania musi pozwala¢ na uruchamianie poszczegdlnych mikro-
serwisow, tylko na czas realizacji funkcjonalnosci przez nie realizowanych, co pozwala w
znaczacym stopniu ograniczy¢ wykorzystanie zasobow systemu operacyjnego.

6. Oprogramowanie antywirusowe musi wspiera¢ wieloprocesorowg i wielordzeniowg
architekture, w celu zapewnienia maksymalnego zwiekszenia wydajnosci.

7. Oprogramowanie antywirusowe musi by¢ wyposazone w modut ochrony systemu plikéw
w czasie rzeczywistym. Modut nie moze wymagac instalowania jakichkolwiek dodatkowych
komponentéw w systemie operacyjnym. Wszystkie komponenty muszg by¢ instalowane w
systemie, podczas instalacji z dostarczonego instalatora binarnego.

8. Silnik ochrony systemu plikdw w czasie rzeczywistym musi stanowi¢ dodatkowy modut
jadra systemu Linux i musi by¢ dodawany do jadra, podczas procesu instalacji
oprogramowania antywirusowego.
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9. Ochrona systemu plikdw w czasie rzeczywistym musi by¢ zapewniona nieprzerwanie od
uruchomienia produktu i obejmuje skanowanie zaréwno dyskéw lokalnych jak i
zmapowanych dyskow sieciowych.

10. Silnik skanujgcy musi dziata¢ wytacznie z wykorzystaniem 64-bitowej architektury.

11. Oprogramowanie musi by¢ w petni zgodne z modutem SELinux, pracujgcym zaréwno w
trybie ,,Permissive” jak i ,,Enforcing”.

12. Oprogramowanie podczas procesu instalacji, musi dodawaé i konfigurowac¢ wtasne
polityki modutu SELinux, ktore sg kompatybilne z nastepujacymi dystrybucjami systemow
Linux: Red Hat Enterprise Linux 6, Red Hat Enterprise Linux 7, Centos 6, Centos 7.

13. Wszystkie mechanizmy bezpieczeristwa oprogramowania muszg wspiera¢ system
informowania o zagrozeniach w czasie rzeczywistym. System ten pozwala na weryfikowanie
reputacji plikéw oraz procesow i identyfikacje nowych i nieznanych zagrozen.

14. Skaner systemu plikdw w czasie rzeczywistym musi dziataé dla operacji obstugi plikdw,
dla co najmniej takich operacji jak: dostep do pliku, utworzenie (zapisanie) pliku.

15. Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikéw,
katalogow lub plikéw o okreslonych rozszerzeniach.

16. Administrator ma mozliwos¢ dodania wykluczenia dla zagrozenia po nazwie, sumie
kontrolnej (SHA1) oraz lokalizacji pliku.

17. Oprogramowanie musi by¢ wyposazone we wtasny wiersz polecenia (CLI). Polecenia
muszg byé odpowiedzialne co najmniej za: skanowanie na zadanie, konfiguracje
mechanizméw bezpieczestwa, uruchamianie aktualizacji, przegladanie logéw aplikacji,
konfiguracje graficznego interfejsu uzytkownika, obstuge kwarantanny plikdw.

18. Rozwigzanie musi wspierac system plikdw zamontowany z flagg ,,noexec”.

19. Oprogramowanie musi pozwalaé¢ na uruchamianie zadan skanowania dziatajacych ,w
tle”, z mozliwoscig ustawienia dla nich niskiego priorytetu.

20. Zadania skanowania nie mogg zmienia¢ znacznika dostepu do plikdw.
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Skanowanie sieciowych systemoéw plikow

1. Oprogramowanie antywirusowe musi pozwala¢ na skanowanie plikdw sktadowanych i
obstugiwanych przez zewnetrzne rozwigzania obstugi danych typu NAS / SAN.

2. Oprogramowanie antywirusowe nie moze wymagac instalacji jakichkolwiek dodatkowych
modutéw na rozwigzaniach typu NAS / SAN, a skanowanie plikbw musi sie odbywac
wyltgcznie w oparciu o protokét ICAP.

3. Rozwigzanie musi umozliwia¢ zmiane domyslnego portu protokotu ICAP.

4. Oprogramowanie antywirusowe, do celéw skanowania plikdw na rozwigzaniach NAS /
SAN, musi w petni wspierac rozwigzanie Dell EMC Isilon.

Instalacja

1. Oprogramowanie musi wspiera¢ mechanizm instalacji zdalnej, realizowanej przez
narzedzia do orkiestracji systemami operacyjnymi. Wspieranymi narzedziami muszg by¢
co najmniej: Puppet, Chef, Ansible.

2. Oprogramowanie antywirusowe musi by¢ wyposazone w mechanizm automatycznej
aktualizacji komponentéw programu.

3. Automatyczna, inkrementacyjna aktualizacja silnika detekcji.

4. Oprogramowanie musi wspierac nastepujgce systemy operacyjne: RedHat Enterprise
Linux (RHEL) 6 64-bit, RedHat Enterprise Linux (RHEL) 7 64-bit, CentOS 6 64-bit, CentOS 7 64-
bit, Ubuntu Server 16.04 LTS 64-bit, Ubuntu Server 18.04 LTS 64-bit, Debian 9 64-bit, SUSE
Linux Enterprise Server (SLES) 12 64-bit, SUSE Linux Enterprise Server (SLES) 15 64-bit

Licencjonowanie

1. Wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

2. Program musi posiada¢ mozliwosé aktywacji przy uzyciu co najmniej jednej z trzech
metod: poprzez podanie poswiadczen administratora licencji, klucza licencyjnego lub
aktywacji programu w trybie offline.

Interfejs graficzny

1. Produkt musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z
poziomu przegladarki internetowe;j.

2. Lokalna konsola administracyjna musi dziata¢ w oparciu o dynamicznie generowang
zawarto$¢ tworzong z wykorzystaniem nastepujgcych technologii: React/Node.js, HTMLS5.

3. Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia i
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

4. Lokalna konsola administracyjna musi zapewnia¢ bezpieczne potaczenie dziatajace w
oparciu o protokot HTTPS.

5. Lokalna konsola administracyjna musi umozliwiaé uruchomienie jej, na wskazanym porcie
TCP.

6. Logowanie do lokalnej konsoli administracyjnej musi by¢ realizowane, poprzez podanie
danych w postaci nazwy uzytkownika i zdefiniowanego dla niego hasta.

7. Administrator systemu musi mie¢ mozliwos¢ zdefiniowania dodatkowych kont
uzytkownikow, w lokalnej konsoli administracyjne;j.

8. Lokalna konsola administracyjna musi zapewnia¢ funkcjonalnos¢ zweryfikowania stanu
licencji i informacji na jej temat.
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9. Z poziomu lokalnej konsoli administracyjnej musi byé mozliwo$¢ zarzadzania,
wbudowanym modutem menadzera kwarantanny.
10. Lokalna konsola administracyjna musi zapewniaé mozliwos¢ przetgczenia wersji
jezykowej konsoli, na etapie logowania. Lokalna konsola administracyjna musi posiadac
interfejs, co najmniej w jezyku: polskim, angielskim.

Dodatkowe wymogi:
1. Wpykonawca gwarantuje najwyzszg jakosé przedmiotu zamdwienia.
2. Wykonawca udzieli gwarancji na sprzet na okres 24 miesiecy (typ
gwarancji door to door, chyba ze OPZ stanowi inaczej), liczony od dnia podpisania
protokotu odbioru przedmiotu zamdwienia z nieodptatnym (wliczonym w cene oferty)
serwisem wynikajgcym z warunkdw gwarancji i naprawa w okresie gwarancyjnym.
Szczegdtowe warunki gwarancji okresla umowa.
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