tukasiewicz Zatqcznik nr 1 doogtoszenia - Opis Przedmiotu
Instytut ZamoOwienia
Organizagji

i Zarzadzania

g;’éﬁgﬁm 1. Przedmiotem zamowienia jest dostawa sprzetu
informatycznego, komputerowegoi oprogramowania spefniajgcego
parametry techniczne okreslone ponizej:

2. Sprzet komputerowy - laptop - (18 sztuk)o
nastepujacych parametrach technicznych:
1. Ekran: 14 cali o] rozdzielczosci min. Full
HD (1920x1080 pikseli)
2. Powtoka matrycy: matowa

3. Procesor (4 rdzeniowy/min. 8 watki) min. 6458 punktow
w tescie Passmark CPU - http://www.cpubenchmark.net/

4, Bazowe taktowanie rdzeni procesora w przedziale
od1,6 GHzdo 4,2 GHz

5. Min. 8GB DDR4 pamieci RAM, mozliwos¢ rozbudowy do
min 32GB, 2 stoty na pamieci w tym min. jeden wolny

6. Dysk twardy min:256 GBNVMESSDoraz mozliwosé
montazu drugiego dyska 2,5 cali

7. Tryby pracy: tryb notebooka

8. Klawiatura mechanicznie potgczona z komputerem,
wyklucza sie mozliwos¢ wykorzystania technologiibluetoothw
komunikacji pomiedzy klawiaturg a komputerem, z wbudowanym w
klawiaturze podswietleniem, (uktad US =z dolarem), min
80 klawiszy. Wszystkie klawisze funkcyjne typu: mute, regulacja
gtosnosci, print screen dostepne w ciggu klawiszy F1-F12.

O. Multimedia: Karta dzwiekowa zintegrowana z pilytg
gtdwng, wbudowane dwa gtosniki stereo o mocy 2x 2W. Cyfrowy
mikrofon z funkcjgq redukcji szuméw i poprawy mowy wbudowany
w obudowe matrycy. Kamera internetowa z diodgq informujacq o
aktywnosci, min 0.9 Mpix, trwale zainstalowana w obudowie

matrycy.

10. tacznosdé: certyfikowany modul WiFi6  (802,11ax),
2,4Ghz, 5Ghz, maksymalna predkosc
2,4Gbps. Bluetooth min.5.0, Karta sieciowa ETH zgodna ze

standardem 10/100/1000 Ethernet
11. Wbudowane porty i ztqcza:
. Min. 1 x HDMI
. min. 4xUSB (co najmniej: 2x USB 3.2 Gen 1 oraz 1x
USBTypeC 3.2 Gen 1)
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http://www.cpubenchmark.net/

. Wbudowane porty i ztqcza: 1x HDMI 1.4, 1xRJ-45, 2x
UsB 3.2, 1xUSB TYP-C z obstugg DP 1.2, 1xUSB
2.0, port zasilania, ztaqcze linki zabezpieczajacqg

. 1 port audio typu combo (stuchawki i mikrofon)

. Port Ethernet 1x RJ-45

12. Zasilanie: zasilacz dedykowany do danego modelu;

13. Waga: max 1,7kg z baterig

14. Obudowa: Szkielet obudowy i zawiasy notebooka
wzmacniane, dookota matrycy uszczelnienie chronigce
klawiature notebooka pozamknieciu przed kurzem i wilgocig. Kat
rozwarcia matrycy 180 stopni. Laptop powinien spetnia¢normy
MIL-STD-810G.

15. Bezpieczenstwo: zintegrowany z ptyta gidwng
dedykowany uktad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Prdba
usuniecia uktadu powoduje uszkodzenie pilyty gtownej.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego. Weryfikacja wygenerowanych przez komputer
kluczy szyfrowania musi odbywac sie w dedykowanym chipsecie na
ptycie gtownej.

16. System operacyjny: Preinstalowany system
operacyjny Windows 10 Professional, klucz licencyjny zapisany
trwale w BIOS, umozliwia¢ instalacje systemu operacyjnego bez
potrzeby recznego wpisywania klucza licencyjnego.

17. Gwarancja: Dedykowany portal techniczny
producenta, umozliwiajacy Zamawiajgcemu zgtaszanie awarii oraz
samodzielne zamawianie zamiennych komponentéw. Mozliwosé
sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna
identyfikacja komputera, konfiguracja fabryczna, konfiguracja
biezaca, Rodzaj gwarancji, data wygasniecia gwarancji, data
produkcji komputera, aktualizacje, 3-letnia gwarancja producenta
Swiadczona na miejscu u klienta, Czas reakcji serwisu - do konca
nastepnego dnia roboczego.

18. Zakupiony i dostarczony sprzet komputerowy powinien
by¢ nowy i nieuzywany.
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3. Sprzet informatyczny - zakup macierzy dyskowej NAS
- 1 sztuka o nastepnych parametrach technicznych:

1 Wneka dyskéw:4 dyski3,5-calowe SATA 6Gb/s,

3Gb/s
2. Kompatybilnos¢ dyskéw 3,5-calowe wneki:
a. 3,5-calowe dyski twarde SATA
b. 2,5-calowe dyski twarde SATA
C. 2,5-calowe dyski SSD SATA
3. Opcja Hot-PLUG HDD: Wymieniany podczas pracy
4, Obstuga dyskéw do min. 10TB
5. Obstuga przyspieszenia pamieci podrecznej SSD
6. Port Gigabit Ethernet (RJ45)x2
7. Port 10 Gigabit Ethernet1 x 10GbE SFP+
8. min. 2x USB 3.2 Gen 1
o. KsztattTower
10. Wskazniki: LED, Zasilanie, stan, LAN, USB, HDD1-4
11. Przyciski: Zasilanie, reset, automatyczne kopiowanie

USB

12. Zigcze bezpieczenstwa Kensington

13. Maks. liczba jednoczesnych potaczen (CIFS) 1500,
Obstuga ramek Jumbo

14. Zarzadzanie prawamidostepu: Zbiorcze tworzenie
uzytkownikow, Import/ eksport uzytkownikéw, zarzadzanie
limitami uzytkownikéw, kontrola dostepu uzytkownikéw lokalnych
dla CIFS, AFP, FTP i WebDAYV, obstuga uprawnien
do podfolderéw dla zarzadzania CIFS / SMB, AFP, FTP

15. Administracja WWW: Zarzadzanie systemem w wielu
oknach i wielozadaniowosci,

16. Obstugiwany system operacyjny klienta: Windows 7-
10, Apple Mac OS 10.7 lub nowszy, Microsoft Windows Server
2003, 2008 R2, 2012, 2012 R2 i 2016, Linux i UNIX

17. Bezpieczenstwo: Ochrona dostepu do sieci z
automatycznym blokowaniem: SSH, Telnet, HTTP (S), FTP, CIFS /
SMB, AFP, 256-bitowe szyfrowanie dyskow zewnetrznych AES,
Natychmiastowe powiadomienie przez e-mail, SMS, sygnat
dzwiekowy, Weryfikacja dwuetapowa

18. Zarzadzanie pamiecig masowagq: Monitorowanie
wykorzystania przestrzeni dyskowej, Elastyczne woluminy i
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jednostki LUN z elastycznym alokowaniem i odzyskiwaniem
miejsca

19. Typy wolumindw dyskowych: pojedynczy dysk, RAID O,
1, 5, 6, 10, zapasowy i globalny zapasowy

20. Obstuga migawek: Menedzer migawek, Klon migawki,
Przechowalnia migawek, Replika migawki, Agent migawki dla
Microsoft Windows i VMware vSphere

21. Przyspieszenie SSD: pamie¢ podreczna SSD tylko do
odczytu lub do odczytu i zapisu.

22. Integracja uwierzytelniania domeny:

23. Obstuga Microsoft  Active Directory (AD) i
kontroleradomeny, SerwerLDAP, klient LDAP, uzytkownicy
domeny logujq sie za posrednictwem CIFS / SMB, AFP, FTP

24. Systemy plikow: Wewnetrzny dysk twardy: EXT4,
zewnetrzny dysk twardy: EXT3, EXT4, NTFS, FAT32, HFS +

25. Sie¢: TCP / IP (IPv4 i IPv6), Klient DHCP, serwer DHCP,
Protokoty: CIFS / SMB, AFP (v3.3), NFS (v3), FTP, FTPS, SFTP,
TFTP, HTTP (S), Telnet, SSH,iSCSI, SNMP, SMTP i SMSC,
Wykrywanie UPnPiBonjour

26. Obstuga adaptera USB Wi-Fi

27. Serwer plikow: Udostepnianie plikow w systemach
Windows, Mac i Linux / UNIX, Windows ACL, Zaawansowane
uprawnienia do folderéw dla CIFS / SMB, AFP, FTP, Monitorowanie
i zarzadzanie agregacjg folderéw wspoétdzielonych (CIFS / SMB),
Tworzenie i tgczenie sie ziSCSItarget / LUN

28. Ustugi sieciowy: Bezptatna rejestracja nazwy hosta
(DDNS), Obstuguje certyfikaty SSL (DDNS), Internetowy menedzer
plikow z szyfrowaniem min. HTTPS 2048-bitowym,

29. Backup: Backup z mozliwoscig synchronizacji ze
zdalnymi serwerami przez RTRR, Rsync, FTP i CIFS / SMB, Obstuga
Amazon S3, Amazon Glacier, Microsoft Azure,
Google Cloud Storage, Openstack Swift i WebDAV, Synchronizacja z
Microsoft OneDrive,

Google Drive, Dropbox, Amazon Drive, Yandex Disk, Box i hubiC,
Tworzenie kopii zapasowych danych na wielu zewnetrznych
urzadzeniach magazynujacych, ObstugaiSCSI, USB, DVD i
zdalnego serweraNAS jakourzadzen archiwizujgcych, FTP przez
SSL/TLS

30. Ustugi VPN: Zintegrowany serwer VPN, klient VPN i
ustugi L2TP /IPSecVPN, Serwer VPN PPTP, L2TP /IPSeciOpenVPN,
do 300 klientéow, obstuguje uzytkownikéw domeny jako
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uzytkownikdw VPN, Mozliwos¢ importowanie plikéw .ovpnw celu
utworzenia potqczenia OpenVPN

31. Wsparcie wielojezyczne: min. Polski, angielski,
mozliwos$¢ zgtoszenia pomocy technicznej producenta, w celu
rozwigzywania problemow (za zgodg uzytkownika)

4., Sprzet informatyczny -zakup dyskow HDD -4 sztukio
nastepnych parametrach technicznych:
Dyski twarde dedykowane do ciggtej pracy 24/7/365
Format szerokosci: 3,5" (LFF)
Typ napedu: Wewnetrzny
Pojemnos¢ dysku :4 TB
Interfejs dysku: SATA III - 6 Gb/s
Predkos¢ obrotowa: 7200 obr/min
Bufor: min. 256 MB
Gwarancja producenta min. 5 lat

NGO RWNE

5. Oprogramowanie - Zamawiajacy oczekuje, ze
oprogramowanie bedzie oferowane w wariancie licencjonowania
najtanszym dla danej wersji programu
(wariantEdu/gov/orgitp.) o ile zgodnie z polityka prowadzong
przez producenta oprogramowania, Zamawiajacy jest
uprawniony do takiej licencji.

1. System operacyjny Windows 10 Professional licencja
wieczysta - 18 szt. lub rdwnowazne.

2. Pakiet oprogramowaniabiurowego MS Office 2019 Standard
licencja wieczysta-20 szt. lub rwnowazne.

3. Zakup oprogramowania ochrony stacji roboczych i
serwerdow -ESET Endpoint Protection Advanced pierwszy zakup - 25
szt. na okres dwunastu miesiecy lub réwnowazne.

4. Zakupione i dostarczone ww. oprogramowanie powinno by¢
nowe i nieuzywane. W przypadku, gdy wykonawca oferuje licencje
na oprogramowanie inne niz wskazane wyzej, oprogramowanie
powinno spetniac¢ okreslone w pkt.6 wymogi rdwnowaznosci.
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6. Wymogi rownowaznosci

a. Wymogi rownowaznosci odnosnie systemu
operacyjnego

System powinien spetniaé nastepujgce warunki:

1. licencji:
e licencja uprawniajgca do uzytkowania wieczystego;

2. funkcjonalnosci:

. mozliwos¢ natywnego (bez korzystania z emulatoréw)

uruchomienia pakietu biurowego bedacego przedmiotem tego
zamowienia;

. obstuga szyfrowania wybranych katalogéw dysku
twardego;

. polska wersja jezykowa;

. natywne wsparcie pracy w domenie w systemie Active

Directory w zakresie obstugi udziatdw, korzystania z zasobdw
sieciowych udostepnianych przez system Windows Server;

. petna obstuga wszystkich podzespotow (kamera, karta
sieci bezprzewodowej, itd.) laptopdéw bedacych
przedmiotem zakupu; mozliwos¢ aktualizacji z  serwerdw
producenta;

. mozliwos¢ dostepu przez zdalny pulpit;
. obstuga bibliotek DirectX12;
. mozliwos¢ dokonywania bezptatnych aktualizacji i

poprawek w ramach wersji systemu operacyjnego poprzez
Internet, mechanizmem udostepnianym przez producenta
systemu z mozliwosciag wyboru instalowanych poprawek
oraz mechanizmem sprawdzajacym, ktére z poprawek sg

potrzebne, umozliwienie aktualizacji poprawek
bezpieczenstwa
. system operacyjny ma pozwala¢ na uruchomienie i

prace z aplikacjami uzytkowanymi przez Zamawiajgcego, w
szczegolnosci: MS Office 2010, 2013, 2016;MS Visio 2007,
2010, 2016;MS Project 2007, 2010, 2016;EMID, AutoCAD

. mozliwos¢ zarzadzania stacjg roboczg poprzez polityki

grupowe -przez polityke rozumiemy zestaw regut
definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu
lub aplikacji

. mozliwos¢ instalowania dodatkowych jezykdw

interfejsu systemu operacyjnego oraz mozliwos¢ zmiany
jezyka bez koniecznosci reinstalacji systemu.
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b. Wymogi rOwnowaznosci odnosnie
oprogramowaniabiurowego

Wymogi rownowaznosci w zakresie:
1) licencji:
a) licencjauprawniajgca do wieczystego uzytkowania;

b) wszystkie komponenty oferowanego pakietu
biurowego muszg byc¢ integralng czescig tego samego
pakietu, wspdtpracowac ze sobg (osadzanie i wymiana
danych), posiada¢ jednolity interfejs oraz ten sam jednolity
sposdb obstugi, wykonywanie i edycja makr oraz kodu
zapisanego w jezyku Visual Basic w plikach xls, xIsx oraz
formut w plikach wytworzonych w MS Office 2003, MS
Office 2007,MS Office 2010, MSOffice 2013 oraz MS Office
2016 bez utraty danych oraz bez koniecznosci przerabiania
dokumentéw

2) funkcjonalnosci:

a) pakiet musi sktadac sie z programéw:

- do edycji tekstu;

- arkusza kalkulacyjnego;

- do tworzenia prezentacji;

- program do obstugi kontaktow;

b) edytor tekstu powinien umozliwiac:

- zapis [ odczyt dokumentow w
formatach: rtf, doc, docx oraz odt (dopuszczalne jest
wykorzystanie w tym celu wtyczki);

- petng wspotprace z opcjami Recenzji pakietu Microsoft
Office 2007 i wyzsze, w szczegolnosci tryb ,Sledz zmiany”
oraz obstuge komentarzy;

- obstuge trybu korespondencji seryjnej z uzyciem zrédet
danych ze skoroszytéw generowanych za pomocg Microsoft
Excel (oraz, w razie zaoferowania innego pakietu niz
Microsoft Office, takze arkusza kalkulacyjnego bedacego
czescig oferty);

c) arkusz kalkulacyjny powinien umozliwia¢ zapis i odczyt
dokumentéw w formatach: xls, xIsx, ods (dopuszczalne jest
wykorzystanie w  tym celu  wtyczki), mozliwosé
jednoczesnej pracy wielu uzytkownikow na
udostepnionym dokumencie arkusza kalkulacyjnego;

d) program do tworzenia prezentacji powinien umozliwiaé
zapis [ odczyt dokumentéw w formatach:
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ppt, pptx, odp (dopuszczalne jest wykorzystanie w tym celu
wtyczki);

e) wszystkie programy pakietu powinny umozliwia¢ eksport
do formatu pdf, (dopuszczalne jest wykorzystanie w tym celu
wtyczki);

f) program do obstugi kontaktdw powinien realizowac
funkcje:

- klienta e-mail;

- kalendarza z terminarzem;

- menadzera kontaktow.

g) mozliwo$¢ aktualizacji z serwerdw producenta

h) umozliwienie aktualizacji poprawek bezpieczenstwa

h) umozliwienie synchronizacji orazintegracjiz Microsoft
365

c. Wymogi rownowaznosci odnosnie oprogramowania
ochrony stacji roboczych i serwerow

Ochrona stacji roboczych

1. Peine wsparcie dla systemu Windows 7/Windows 8/Windows
8.1/Windows 10

2. Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

3. Wersja programudostepna conajmniej w jezyku polskim oraz
angielskim.

4. Instalator musi umozliwia¢c wybér wersji jezykowej programu,
przed rozpoczeciem procesu instalacji.

5. Pomoc w programie (help) i dokumentacja do programu
dostepna w jezyku polskim oraz angielskim.

6. Skutecznos$¢ programu potwierdzona nagrodami VB100 iAV-
comparatives

Ochrona antywirusowa i antyspyware

7. Pelna ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami.

8. Wykrywanie [ usuwanie niebezpiecznych aplikacji
typu adware, spyware, dialer, phishing,

narzedzi hakerskich, backdoor.

9. Wbudowana technologia do ochrony przed rootkitami.

10. Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.
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11. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych
i wykonywanych plikéw.

12. Mozliwos$¢ skanowania catego dysku, wybranych katalogéw,
pojedynczych plikdw ,na zgdanie” lub wedtug harmonogramu.

13. System ma posiada¢é mozliwos¢ definiowania zadan w
harmonogramie, w taki sposéb, aby zadanie przed wykonaniem
sprawdzato czy komputer pracuje na zasilaniu bateryjnym, jesli tak
- nie wykonywato danego zadania.

14. Mozliwos¢ utworzenia wielu réoznych zadan skanowania wedtug
harmonogramu (wtym: cogodzine, po =zalogowaniu i po
uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwosé
uruchomienia z innymiustawieniami (czylimetody skanowania,
obiekty skanowania, czynnosci, rozszerzenia przeznaczone do
skanowania, priorytet skanowania).

15. Skanowanie ,na zadanie” pojedynczych plikéw lub katalogéow
przy pomocy skréotu w menu kontekstowym.

16. Mozliwosc¢ okreslania priorytetu wykorzystania procesora (CPU)
podczas skanowania ,na zadanie” i wedtug harmonogramu.

17. Mozliwos¢ skanowania dyskéw sieciowych i dyskow
przenosnych.

18. Skanowanie plikéw spakowanych i skompresowanych.

19. Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania
wybranych plikdw, katalogdw Iub plikbw o okreslonych
rozszerzeniach.

20. Administrator ma mozliwos¢ dodania wykluczenia dla
zagrozenia po nazwie, sumie kontrolnej (SHA1) oraz lokalizacji
pliku.

21. Mozliwos¢ automatycznego wylgczenia komputera po
zakonczonym skanowaniu.

22. Brak koniecznosci ponownego uruchomienia (restartu)
komputera po instalacji programu.

23. Uzytkownik musi posiada¢ mozliwo$s¢ tymczasowego
wytaczenia ochrony naczas conajmniej 10 minut Ilub do
ponownego uruchomienia komputera.

24. W momencie tymczasowego wytgczenia ochrony antywirusowej
uzytkownik musi by¢ poinformowany o takim fakcie odpowiednim
powiadomieniem i informacjg w interfejsie aplikacji.

25. Ponowne wigczenie ochrony antywirusowej nie moze wymagac
od uzytkownika ponownego uruchomienia komputera.

26. Mozliwos¢ przeniesienia zainfekowanych plikéw i zatgcznikéw
poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w
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celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu
kwarantanny w postaci zaszyfrowanej.

27.Wbudowany konektor dla programéw MS Outlook, Outlook
Express, Windows Mail i Windows Live Mail.

28. Skanowanie i oczyszczanie w czasie rzeczywistym poczty
przychodzacej i wychodzacej obstugiwanej przy pomocy programu
MS Outlook, Outlook Express, Windows Mail i Windows Live Mail.
29. Skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP
~W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do
klienta pocztowego, zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

30. Automatyczna integracja skanera POP3 i IMAP z dowolnym
klientem pocztowym bez koniecznosci zmian w konfiguracji.

31. Mozliwosc¢ opcjonalnego dotaczenia informacji 0
przeskanowaniu do kazdej odbieranej wiadomosci e-mail lub tylko
do zainfekowanych wiadomosci e-mail.

32. Skanowanie ruchu HTTP na poziomie stacji roboczych.
Zainfekowany ruch  jest automatycznie blokowany, a
uzytkownikowi wyswietlane jest stosowne powiadomienie.

33. Blokowanie mozliwosci przegladania wybranych stron
internetowych. Program musi umozliwi¢ blokowanie danej strony
internetowej po podaniu przynajmniej catego adresu URL strony
lub czesci adresu URL.

34. Mozliwos¢ zdefiniowania  blokady  wszystkich  stron
internetowych z wyjatkiem listy stron, ustalonej przez
administratora.

35. Automatyczna integracja z dowolng przegladarka internetowg
bez koniecznosci zmian w konfiguracji.

36. Program ma umozliwia¢ skanowanie ruchu sieciowego
wewnatrz szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

37. Program ma zapewnia¢ skanowanie ruchu szyfrowanego
transparentnie bez potrzeby konfiguracji zewnetrznych aplikacji,
takich jak: przegladarki internetowe oraz programy pocztowe.

38. Mozliwos¢ zgtoszenia witryny z podejrzeniem phishinguz
poziomu graficznego interfejsu uzytkownika, w celu analizy przez
laboratorium producenta.

39. Administrator ma mie¢ mozliwos¢ zdefiniowania portow TCP,
na ktorych aplikacja bedzie realizowata proces skanowania ruchu
szyfrowanego.

40. Program musi posiada¢ funkcjonalnos$¢, ktoéra na biezaco
bedzie odpytywaé serwery producenta o znane i bezpieczne
procesy uruchomione na komputerze uzytkownika.
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41. Procesyzweryfikowane jakobezpieczne majg by¢ pomijane
podczas procesu skanowania oraz przez moduty ochrony w czasie
rzeczywistym.

42. Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem
zweryfikowania jego reputacji bezposrednio z poziomu menu
kontekstowego.

43. W przypadku, gdy stacja robocza nie bedzie posiadata dostepu
do sieci Internet, ma odbywac¢ sie skanowanie wszystkich
procesow, réwniez tych, ktdére wczesniej zostaty uznane za
bezpieczne.

44, Wbudowane dwa niezalezne moduty heurystyczne - jeden
wykorzystujacy pasywne  metody heurystyczne i drugi
wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Musi istnie¢  mozliwos¢wyboru z
jakg heurystykg ma odbywac sie skanowanie - z uzyciem jednej
lub obu metod jednoczesnie.

45. Mozliwos¢ automatycznego wysyfania nowych do laboratoridéw
producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia
rozszerzen dla plikow, ktore nie bedg wysyftane automatycznie.

46. Do wystania prébki zagrozenia do laboratorium producenta,
aplikacja nie moze wykorzystywa¢ klienta  pocztowego
zainstalowanego na komputerze uzytkownika.

47. Dane statystyczne zbierane przez producenta na podstawie
otrzymanych probek nowych =zagrozen majg by¢ w pemni
anonimowe.

48. Mozliwos¢ recznego wystania probki nowego zagrozenia z
katalogu kwarantanny do laboratorium producenta.

49. Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w
taki sposéb, aby kazdy uzytkownik przy prébie dostepu do
konfiguracji, byt proszony o jego podanie.

50. Mozliwos$¢ zabezpieczenia programu przed deinstalacjg przez
niepowotang osobe, nawet, gdy posiada ona prawa lokalnego lub
domenowego administratora. Przy prébie deinstalacji program
musi pytac o hasto.

51. Hasto do zabezpieczenia konfiguracji programu oraz
deinstalacji musi by¢ takie samo.

52. Program ma mie¢ mozliwos¢ kontroli zainstalowanych
aktualizacji systemu operacyjnego i w przypadku braku aktualizacji
- poinformowa¢ o tym uzytkownika i wysSwietlenia listy
niezainstalowanych aktualizacji.
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53. Program ma mie¢ mozliwos¢ definiowania typu aktualizacji
systemowych o braku, ktérych bedzie informowat uzytkownika w
tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne,
aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma by¢
mozliwos¢ dezaktywacji tego mechanizmu.

54. Po instalacji programu, uzytkownik ma mie¢ mozliwosé
przygotowania ptyty CD, DVD lub pamieci USB, z ktorej bedzie w
stanie uruchomi¢ komputer w przypadku infekcji i przeskanowac
dysk w poszukiwaniu zagrozen.

55. System antywirusowy, uruchomiony z ptyty bootowalnejlub
pamieci USB, ma umozliwia¢ petng aktualizacje silnika detekcji z
Internetu lub z bazy zapisanej na dysku.

56. System antywirusowy, uruchomiony z ptyty bootowalnejlub
pamieci USB, ma pracowac w trybie graficznym.

57. Program ma umozliwia¢ administratorowi blokowanie
zewnetrznych nos$nikdéw danych na stacji w tym przynajmniej:
Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek
USB, urzadzen Bluetooth, czytnikéw kart inteligentnych,
modemow, portéw LPT/COM oraz urzadzen przenosnych.

58. Funkcja blokowania nosnikow wymiennych, badz grup
urzadzen, ma umozliwia¢ uzytkownikowi tworzenie regut dla
podtaczanych urzadzen, minimum w oparciu o typ, numer seryjny,
dostawce oraz model urzadzenia.

59. Program musi mie¢ mozliwos¢ utworzenia reguty na podstawie
podtgczonego urzadzenia. Dana funkcjonalnos$¢ musi pozwalac¢ na
automatyczne wypetnienie typu, numeru seryjnego, dostawcy oraz
modelu urzadzenia.

60. Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla
podtaczanych urzadzen, wtym conajmniej: dostep w trybie do
odczytu, peten dostep, ostrzezenie, brak dostepu do podtgczanego
urzadzenia.

61. Program ma posiada¢ funkcjonalno$¢, umozliwiajacq
zastosowanie regut dla poditgczanych urzadzen w zaleznosci od
zalogowanego uzytkownika.

62. W momencie podigczenia zewnetrznego nosnika, aplikacja
musi wyswietli¢ uzytkownikowi odpowiedni komunikat i umozliwié
natychmiastowe przeskanowanie catej zawartosci podtaczanego
nosnika.

63. Administrator ma posiada¢ mozliwos¢ takiej konfiguracji
programu, aby skanowanie catego nos$nika odbywato sie
automatycznie lub za potwierdzeniem przez uzytkownika.

Strona 12 z 28

Sie¢ Badawcza tukasiewicz - Instytut Organizacji i Zarzadzania w Przemysle ,,ORGMASZ”
08-879 Warszawa, ul. Zelazna 87, Tel: +48 601 579 728,

E-mail: instytut@orgmasz.pl | NIP: 525 00 08 293, REGON: 000040347

Sad Rejonowy dla m.st. Warszawy XVI Wydziat Gospodarczy KRS nr 0000098349



64. Program musi by¢ wyposazony w system zapobiegania
wiamaniom dziatajacy na hoscie (HIPS).

65. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu
trybow: e tryb automatyczny =z regutami, gdzie program
automatycznie tworzy i wykorzystuje reguty wraz z mozliwoscig
wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktédrym to program pyta uzytkownika o
akcje w przypadku wykrycia aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie majq jedynie
reguty utworzone przez uzytkownika,

e tryb uczenia sie, w ktérym program uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty w czasie
okreslonym przez uzytkownika. Po wygasnieciu tego czasu
program musi samoczynnie przetgczy¢ sie w tryb pracy oparty na
regufach,

e tryb inteligentny, w ktérym program bedzie powiadamiat
wytacznie o szczegdlnie podejrzanych zdarzeniach.

66. Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej
w oparciu o: aplikacje zrédlowe, pliki docelowe, aplikacje
docelowe, elementy docelowe rejestru systemowego.

67. Uzytkownik na etapie tworzenia regut dla modutu HIPS musi
posiada¢ mozliwos¢ wybrania jednej z trzech akcji: pytaj, blokuj,
zezwol.

68. Oprogramowanie musi posiada¢ zaawansowany skaner
pamieci.

69. Program musi by¢ wyposazony w mechanizm ochrony
przed exploitamiw popularnych aplikacjach, przynajmniej
czytnikach PDF, aplikacjach JAVA, przegladarkach internetowych.
70. Program ma by¢ wyposazony we wbudowang funkcje, ktora
wygeneruje peilny raport na temat stacji, na ktorej zostat
zainstalowany, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie,
aktywnych procesdw i pofgczen sieciowych, harmonogramu
systemu operacyjnego, pliku hosts, sterownikéw.

71. Funkcja, generujgca taki log, ma posiada¢ przynajmniej 9
pozioméw filtrowania wynikéw pod katem tego, ktére z nich sg
podejrzane dla programu i mogq stanowi¢ zagrozenie
bezpieczenstwa.

72. Program ma posiada¢ funkcje, ktéra aktywnie monitoruje
wszystkie pliki programu, jego procesy, ustugi i wpisy w rejestrze i
skutecznie blokuje ich modyfikacje przez aplikacje trzecie.

73. Automatyczna, inkrementacyjna aktualizacja silnika detekcji.
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74. Mozliwos¢ utworzenia kilku zadan aktualizacji. Kazde zadanie
musi by¢ uruchamiane przynajmniej z jedng zopcji: cogodzine, po
zalogowaniu, po uruchomieniu komputera.

75. Mozliwosc¢ okreslenia maksymalnego wieku dla silnika detekcji,
po uptywie ktdérego program zgtosi posiadanie nieaktualnego silnika
detekcji.

76. Program musi posiadac¢ funkcjonalnos¢ tworzenia lokalnego
repozytorium aktualizacji modutéw.

77. Program musi posiadac funkcjonalnos¢ udostepniania
tworzonego repozytorium aktualizacji modutdw za pomocg
wbudowanego w program serwera HTTP.

78. Program musi by¢ wyposazony w funkcjonalnos¢,
umozliwiajaca tworzenie kopii wczesniejszych aktualizacji modutdw
w celu ich pdzniejszego przywrécenia (rollback). Program
wyposazony tylko w jeden proces uruchamiany w pamieci, z
ktérego korzystajq wszystkie funkcje systemu
(antywirus, antyspyware, metody heurystyczne, zapora sieciowa).
79. Program wyposazony tylko w jeden proces uruchamiany w
pamieci, z ktérego korzystajg wszystkie funkcje systemu
(antywirus, antyspyware, metody heurystyczne, zapora sieciowa).
80. Aplikacja musi posiada¢ funkcjonalnos¢, ktéra automatycznie
wykrywa aplikacje pracujace w trybie petnoekranowym.

81. W momencie wykrycia trybu petnoekranowego, aplikacja ma
wstrzymaé wyswietlanie wszystkich powiadomien zwigzanych ze
swojg pracg oraz wstrzymaé zadania znajdujace sie w
harmonogramie zadan aplikacji.

82. Uzytkownik ma mie¢ mozliwos¢skonfigurowania po
jakim czasie wiaczone majgq zosta¢ powiadomienia oraz zadania,
pomimo pracy w trybie petnoekranowym.

83. Program ma by¢ wyposazony w dziennik zdarzen, rejestrujacy
informacje na temat znalezionych zagrozen, pracy zapory
osobistej, modutu antyspamowego, kontroli stron internetowych i
kontroli dostepu do urzadzen, skanowania oraz zdarzen.

84. Wsparcie techniczne do programu $wiadczone w jezyku
polskim przez polskiego dystrybutora, autoryzowanego przez
producenta programu.

85. Program musi posiada¢ mozliwos¢ utworzenia dziennika
diagnostycznego z poziomu interfejsu aplikacji.

86. Program musi posiada¢ mozliwos¢ aktywacji przy uzyciu
conajmniej jednej z trzech metod: poprzez podanie poswiadczen
administratora licencji, klucza licencyjnego lub aktywacji programu
w trybie offline.
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87. Mozliwos¢ podejrzenia informacji o licencji, ktéra znajduje sie
W programie.

88. W trakcie instalacji program ma umozliwia¢ wybor
komponentow, ktére majg by¢ instalowane. Instalator ma zezwalac
nawybdr conajmniej nastepujgcych modutdw do instalacii:
kontrola dostepu do urzadzen, zapora osobista, ochrona poczty,
ochrona protokotéw, kontrola dostepu do stron internetowych,
RMM.

89. W programie musi istnie¢ mozliwos¢ tymczasowego
wstrzymania dziatania polityk, wystanych z poziomu serwera
zdalnej administracji.

90. Wstrzymanie polityk ma umozliwi¢ lokalng zmiane ustawien
programu na stacji koncowej.

91. Funkcja wstrzymania polityki musi by¢ realizowana tylko przez
okreslony czas, po ktérym automatycznie zostang przywrécone
dotychczasowe ustawienia.

92. Administrator ma mozliwos¢ wstrzymania polityk na 10 minut,
30 minut, 1 godzine lub 4 godziny.

93. Aktywacja funkcji wstrzymania polityki musi obstugiwad
uwierzytelnienie za pomocg hasta lub konta uzytkownika.

94. Program musi posiada¢ opcje automatycznego skanowania
komputera po wytaczeniu wstrzymania polityki.

95. Mozliwos¢ zmiany konfiguracji programu z poziomu
dedykowanego modutu wiersza polecen. Zmiana konfiguracji jest
w takim przypadku autoryzowana bez hasta lub za pomocag hasta
do ustawien zaawansowanych.

96. Program musi posiada¢ mozliwos¢ definiowana standw
aplikacji, jakie beda wyswietlane uzytkownikowi, co najmniej:
ostrzezen o wytgczonych mechanizmach ochrony czy stanie
licencji.

97. Administrator musi mie¢ mozliwos¢ dodania wilasnego
komunikatu do stopki powiadomien, jakie bedg wysSwietlane
uzytkownikowi na pulpicie.

98. Program musi posiada¢ funkcjonalnos¢ skanera UEFI, ktéry
chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

99. Wbudowany skaner UEFI nie moze posiada¢ dodatkowego
interfejsu graficznego i musi by¢ transparentny dla uzytkownika,
az do momentu wykrycia zagrozenia.

100. Aplikacja musi posiada¢ dedykowany modut, zapewniajacy
ochrone przed oprogramowaniem wymuszajacym okup.
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101. Administrator ma mozliwos¢ dodania wykluczenia dla
procesu, wskazujac plik wykonywalny.

102. Program musi posiada¢c mozliwos¢ przeskanowania
pojedynczego pliku, poprzez opcje ,przeciggnij i upusc”.

103. Administrator musi posiada¢c mozliwos¢ okreslenia typu
podejrzanych plikéw, jakie bedg przesytane do producenta, wtym
co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

104. Administrator musi posiadac mozliwos¢ wytgczenia z
przesytania do analizy producenta okreslonych plikéw i folderdw.
105. Program ma posiada¢ funkcjonalnos¢ umozliwiajacg
zastosowanie regut dla podtaczanych urzadzen w zaleznosci od
zdefiniowanego przedziatu czasowego.

106. Administrator musi posiada¢ mozliwos¢ zastosowania regut
dla kontroli dostepu do stron w zaleznosci od zdefiniowanego
przedziatu czasowego.

107. Wbudowany system IDS z detekcjg prob atakéw, anomalii w
pracy sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

108. Program musi umozliwia¢ ochrone przed dotaczeniem
komputera do siecibotnet.

109. Program ma posiada¢ petne wsparcie zarowno dla protokotu
IPv4 jak i dla standardu IPvé.

Ochrona przed spamem

110. Ochrona antyspamowa dla programdéw pocztowych MS
Outlook, Outlook Express, Windows Mail oraz Windows Live Mail.
111. Program ma umozliwia¢ wylaczenie skanowania baz
programu pocztowego po zmianie zawartosci skrzynki odbiorczej.
112. Automatyczne wpisanie do biatej listy wszystkich kontaktéw z
ksigzki adresowej programu pocztowego.

113. Mozliwos¢ recznej zmiany klasyfikacji wiadomos$ci spamu na
pozgdang lub niepozgdang bezposrednio z klienta pocztowego.
114. Mozliwos¢ recznego dodania nadawcy wiadomosci do biatej
lub czarnej listy bezposrednio z klienta pocztowego.

115. Mozliwos¢ definiowania folderu, gdzie program pocztowy
bedzie umieszczac spam.

116. Mozliwos¢ zdefiniowania dowolnego tekstu, dodawanego do
tematu wiadomosci zakwalifikowanej jako spam.

117. Program ma domysinie wspotpracowac z folderem
~Wiadomosci-$mieci”, dostepnym w programie Microsoft Outlook.
118. Program ma umozliwia¢ funkcjonalnos$¢, ktéra po zmianie
klasyfikacji wiadomosci typu spam na pozadang, oznaczyijq
jako ,nieprzeczytana”
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119. Program ma umozliwia¢ funkcjonalnos¢, ktéra po zmianie
klasyfikacji wiadomosci pozadanej na spam oznaczyjq
jako, przeczytana”.

120. Program musi posiada¢ funkcjonalno$¢ wytaczenia modutu
antyspamowego na okreslony czas lub do czasu ponownego
uruchomienia komputera.

Zapora osobista (personal firewall)

121. Zapora osobista ma pracowac¢ w jednym z czterech trybow: e
tryb automatyczny - program blokuje caty ruch przychodzacy i
zezwala tylko na potaczenia wychodzace,

e tryb interaktywny - program pyta sie o kazde nowo
nawigzywane potfgczenie,
e tryb oparty na regutach - program blokuje caty ruch

przychodzacy i wychodzacy, zezwalajac tylko na potaczenia
skonfigurowane przez administratora,

e tryb uczenia sie - program automatycznie tworzy nowe
reguty zezwalajgce na potgczenia przychodzace i wychodzace.
Administrator musi posiada¢ mozliwos¢ konfigurowania czasu
dziatania trybu.

122. Program musi oceniac reguty zapory systemu Windows.

123. Mozliwosc¢ tworzenia list sieci zaufanych.

124. Mozliwos¢ dezaktywacji funkcji zapory sieciowej poprzez
trwate wytgczenie.

125. Mozliwos¢ okreslenia w regutach zapory osobistej kierunku
ruchu, portu lub zakresu portéow, protokotu, aplikacji, ustugi i
adresu lub zakresu adreséw komputera lokalnego lub/i zdalnego.
126. Mozliwos¢ wyboru jednej z trzech akcji w trakcie tworzenia
regut w trybie interaktywnym: zezwdl, zablokuj i pytaj.

127. Mozliwo$s¢ powiadomienia uzytkownika o nawigzaniu
okreslonych pofgczen oraz odnotowanie faktu nawigzania danego
pofgczenia w dzienniku zdarzen aplikacji.

128. Mozliwos¢ zdefiniowania wielu niezaleznych zestawdéw regut
dla kazdej sieci, w ktorej pracuje komputer, w tym minimum dla
strefy zaufanej i sieci Internet.

129. Wykrywanie modyfikacji w aplikacjach, korzystajgcych z sieci
i powiadamianie o tym zdarzeniu.

130. Mozliwos¢ tworzenia profili pracy zapory osobistej w
zaleznosci od wykrytej sieci.

131. Administrator ma mozliwos¢ sprecyzowania, ktory profil
zapory ma zostac zaaplikowany po wykryciu danej sieci.
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132. Profile majg mozliwos¢ automatycznego przetaczania, bez
ingerencji uzytkownika lub administratora.

133. Autoryzacja stref ma sie odbywaé¢ min. w oparciu o:
zaaplikowany profil potgczenia, adres serwera DNS, sufiks domeny,
adres domysinej bramy, adres serwera WINS, adres serwera
DHCP, lokalny adres IP, identyfikator SSID, szyfrowania sieci
bezprzewodowej lub jego brak, konkretny interfejs sieciowy w
systemie.

134. Podczas konfiguracji autoryzacji sieci, administrator ma miec
mozliwos¢ definiowania adreséow IP dla lokalnego potaczenia,
adresu IP serwera DHCP, adresu serwera DNS oraz adresu IP
serwera WINS, zaréwno z wykorzystaniem adreséw IPv4 jak i
IPV6.

135. Opcje zwigzane z autoryzacjg stref majg posiadac mozliwosc
tgczenia (np. lokalnego adresu IP z adresem serwera DNS) w
dowolnej kombinacji, celem zwiekszenia doktadnosci identyfikacji
danej sieci.

136. Program musi posiada¢ kreator, ktoéry umozliwia
rozwigzywanie probleméw =z potaczeniem. Musi pozwala¢ na
rozwigzanie problemow:

e z aplikacjq lokalng, ktdrg administrator wskazuje z listy,

e 7z potgczeniem z urzadzeniem zdalnym, na podstawie jego adresu
IP.

Kontrola dostepu do stron internetowych

137. Aplikacja musi by¢ wyposazona w zintegrowany modut
kontroli dostepu do stron internetowych.

138. Modut kontroli dostepu do stron internetowych musi posiadac
mozliwos¢ utworzenia regut w oparciu o uzytkownika lub grupe
uzytkownikow systemu Windows lub Active Directory.

139. Aplikacja musi posiada¢ mozliwos¢ filtrowania adreséw URL
w oparciu o conajmniej 140 kategorii i podkategorii.

140. Podstawowe kategorie, w jakie aplikacja musi by¢
wyposazona to: materiaty dla dorostych, ustugi biznesowe,

komunikacja i sieci spotecznosciowe, dziatalno$¢ przestepcza,
o$wiata, rozrywka, gry, zdrowie, informatyka, styl zycia,
aktualnosci, polityka, religia [ prawo, wyszukiwarki,

bezpieczenstwo i szkodliwe oprogramowanie, zakupy, hazard,
udostepnianie plikdw, zainteresowania dzieci, serwery proxy,
alkohol i tyton, szukanie pracy

Strona 18 z 28

Sie¢ Badawcza tukasiewicz - Instytut Organizacji i Zarzadzania w Przemysle ,,ORGMASZ”
08-879 Warszawa, ul. Zelazna 87, Tel: +48 601 579 728,

E-mail: instytut@orgmasz.pl | NIP: 525 00 08 293, REGON: 000040347

Sad Rejonowy dla m.st. Warszawy XVI Wydziat Gospodarczy KRS nr 0000098349



Ochrona serwera Windows

1. Wsparciedlasysteméw: Microsoft Windows Server 2019,
Microsoft Windows Server 2016, Microsoft Windows Server 2012
R2, Microsoft Windows Server 2012, Microsoft Windows Server
2008 R2 SP1, Microsoft Windows  Server 2008 SP2
(oparty na procesorze x86 i x64), Server Core (Microsoft Windows
Server 2008 SP2, 2008 R2 SP1, 2012, 2012 R2, 2016).

2. Instalator musi umozliwia¢ wybor wersji jezykowej programu,
przed rozpoczeciem procesu instalacji.

3. Petna ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami.

4, Wykrywanie [ usuwanie niebezpiecznych aplikacji
typu adware, spyware, dialer, phishing,

narzedzi hakerskich, backdoor.

5. Wbudowana technologia do ochrony
przed rootkitamiiexploitami.

6. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

7. Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub
pojedynczych plikédw "na zadanie" lub wedtug harmonogramu.

8. Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug
harmonogramu. Kazde zadanie moze by¢ uruchomione z innymi
ustawieniami (metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).
9. Skanowanie "na zadanie" pojedynczych plikéw lub katalogéw
przy pomocy skrétu w menu kontekstowym.

10. System antywirusowy ma mie¢ mozliwos¢ okreslania poziomu
obcigzenia procesora (CPU) podczas skanowania ,na zadanie” i
wediug harmonogramu.

11. System antywirusowy ma mie¢ mozliwos$¢ wykorzystania wielu
watkow skanowania w przypadku maszyn wieloprocesorowych.

12. Mozliwos¢ skanowania dyskéw sieciowych i dyskow
przenosnych.

13. Skanowanie plikéw spakowanych i skompresowanych.

14. Mozliwos¢ umieszczenia na liscie wytgczen ze skanowania
wybranych plikdw, katalogdw Iub plikbw o okreslonych
rozszerzeniach.

15. Aplikacja powinna wspiera¢ mechanizm klastrowania.

16. Program musi by¢ wyposazony w system zapobiegania
wtamaniom dziatajacy na hoscie (HIPS).

17. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu
trybdw:

Strona 19 z 28

Sie¢ Badawcza tukasiewicz - Instytut Organizacji i Zarzadzania w Przemysle ,,ORGMASZ”
08-879 Warszawa, ul. Zelazna 87, Tel: +48 601 579 728,

E-mail: instytut@orgmasz.pl | NIP: 525 00 08 293, REGON: 000040347

Sad Rejonowy dla m.st. Warszawy XVI Wydziat Gospodarczy KRS nr 0000098349



a.trybautomatyczny z regutami, gdzie program automatycznie
tworzy i wykorzystuje reguty wraz z mozliwoscia wykorzystania
regut utworzonych przez uzytkownika,

b. tryb interaktywny, w ktérym to program pyta uzytkownika o
akcje w przypadku wykrycia aktywnosci w systemie,

c.tryboparty na regutach, gdzie zastosowanie majg jedynie reguty
utworzone przez uzytkownika,

d. tryb uczenia sie, w ktdorym program uczy sie aktywnosci systemu
i uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym
przez uzytkownika. Po wygasnieciu tego czasu program musi
samoczynnie przetaczyc¢ sie w tryb pracy oparty na regutach,
e.trybinteligentny, w ktéorym program bedzie powiadamiat
wytacznie o szczegdlnie podejrzanych zdarzeniach.

18. Tworzenie regut dla modutu HIPS musi odbywacd sie co najmniej
w oparciu o: aplikacje zrédlowe, pliki docelowe, aplikacje
docelowe, elementy docelowe rejestru systemowego.

19. Uzytkownik na etapie tworzenia regut dla modutu HIPS musi
posiada¢ mozliwos¢ wybrania jednej z trzech akcji: pytaj, blokuj,
zezwol.

20. Oprogramowanie musi posiada¢c zaawansowany skaner
pamieci.

21. Program musi by¢ wyposazony w mechanizm ochrony
przed exploitamiw popularnych aplikacjach przynajmniej
czytnikach PDF, aplikacjach JAVA, przegladarkach internetowych.
22. Program powinien oferowaé mozliwos¢ skanowania dyskow
sieciowych typu NAS.

23. Aplikacja musi posiada¢ funkcjonalnos¢, ktéra na biezgco
bedzie odpytywac¢ serwery producenta o znane i bezpieczne
procesy uruchomione na serwerze.

24. Program ma umozliwia¢ administratorowi blokowanie
zewnetrznych nos$nikdow danych na stacji w tym przynajmniej:
Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek
USB, urzadzehn Bluetooth, czytnikédw kart inteligentnych,
modemow, portow LPT/COM oraz urzadzen przenosnych.

25. Funkcja blokowania nos$nikow wymiennych, badz grup
urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut dla
podtgczanych urzadzen minimum w oparciu o typ, numer seryjny,
dostawce lub model urzadzenia.

26. Program musi mie¢ mozliwos¢ utworzenia reguty na podstawie
podtaczonego urzadzenia. Dana funkcjonalno$¢ musi pozwalac na
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automatyczne wypetnienie typu, numeru seryjnego, dostawcy oraz
modelu urzadzenia.

27. Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla
podtgczanych urzadzen, wtym conajmniej: dostep w trybie do
odczytu, peten dostep, ostrzezenie, brak dostepu do podtaczanego
urzadzenia.

28. Program ma posiada¢ funkcjonalno$¢, umozliwiajacy
zastosowanie regut dla podtaczanych urzadzen w zaleznosci od
zalogowanego uzytkownika.

29. Program musi posiada¢ funkcjonalnos¢ umozliwiajacg
zastosowanie regut dla podtaczanych urzadzen w zaleznosci od
zdefiniowanego przedziatu czasowego.

30. W momencie podtgczenia zewnetrznego nosnika aplikacja musi
wyswietli¢ uzytkownikowi odpowiedni komunikat i umozliwié
natychmiastowe przeskanowanie catej zawartosci poditgczanego
nosnika.

31. System antywirusowy ma automatyczne wykrywac¢ ustugi
zainstalowane na serwerze i tworzy¢ dla nich odpowiednie
wyjatki.

32. Zainstalowanie na serwerze nowych ustug serwerowych ma
skutkowa¢ automatycznym dodaniem  kolejnych wytgaczen w
systemie ochrony.

33. Dodanie automatycznych wytaczen nie wymaga restartu
serwera.

34. Automatyczne wyfgczenia majg by¢ aktywne od momentu
wykrycia ustug serwerowych.

35. Administrator ma mie¢ mozliwos¢ wgladu w elementy dodane
do wytgczen i ich edyciji.

36. Brak koniecznosci ponownego uruchomienia (restartu)
komputera po instalacji systemu antywirusowego.

37. System antywirusowy ma mie¢ mozliwos¢ zmiany konfiguracji
oraz wymuszania zadan z poziomu dedykowanego modutu CLI
(commandline).

38. Mozliwos¢ przeniesienia zainfekowanych plikéw i zatgcznikéw
poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w
celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu
kwarantanny w postaci zaszyfrowanej.

39. Wbudowane dwa niezalezne moduty heurystyczne - jeden
wykorzystujagcy pasywne metody heurystyczne (heurystyka) i
drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢
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mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie
- z uzyciem jednej i/lub obu metod jednoczesnie.

40. Mozliwos¢ automatycznego wysytania nowych zagrozen
(wykrytych przez metody heurystyczne) do Ilaboratoriow
producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia
rozszerzen dla plikow, ktore nie bedg wysytane automatycznie,
oraz czy prébki zagrozen bedg wysytane w petni automatycznie czy
tez po dodatkowym potwierdzeniu przez uzytkownika.

41. Mozliwos¢ wysytania wraz z préobka komentarza dotyczacego

nowego zagrozenia i adresu e-mail uzytkownika, na ktory
producent moze wysta¢ dodatkowe pytania dotyczace zgtaszanego
zagrozenia.

42. Dane statystyczne zbierane przez producenta na podstawie
otrzymanych probek nowych zagrozen majg by¢ w petni
anonimowe.

43. Mozliwos¢ recznego wystania probki nowego zagrozenia z
katalogu kwarantanny do laboratorium producenta.

44. W przypadku wykrycia zagrozenia, ostrzezenie moze zostac
wystane do uzytkownika i/lub administratora poprzez e-mail.

45. Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w
taki sposob, aby uzytkownik siedzacy przy serwerze przy probie
dostepu do konfiguracji systemu antywirusowego byt proszony o
podanie hasta.

46. Mozliwos$¢ zabezpieczenia programu przed deinstalacjq przez
niepowotang osobe, nawet, gdy posiada ona prawa lokalnego lub
domenowego administratora, przy probie deinstalacji program ma
pytac o hasto.

47. Hasto do zabezpieczenia konfiguracji programu oraz
deinstalacji musi by¢ takie samo.

48. Program ma mie¢ mozliwos¢ kontroli zainstalowanych
aktualizacji systemu operacyjnego i w przypadku braku jakiejs$
aktualizacji - poinformowac o tym uzytkownika i wyswietli¢ liste
niezainstalowanych aktualizacji.

49. Program ma mie¢ mozliwos¢ definiowania typu aktualizacji
systemowych o braku, ktérych bedzie informowat uzytkownika w
tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne,
aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma by¢
mozliwos¢ dezaktywacji tego mechanizmu.

50. Po instalacji programu, uzytkownik ma mie¢ mozliwosé
przygotowania ptyty CD, DVD lub pamieci USB, z ktérej bedzie w
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stanie uruchomi¢ komputer w przypadku infekcji i przeskanowac
dysk w poszukiwaniu zagrozen.

51. System antywirusowy, uruchomiony z ptyty bootowalnejlub
pamieci USB, ma umozliwia¢ petng aktualizacje silnika detekcji z
Internetu lub z bazy zapisanej na dysku.

52. System antywirusowy, uruchomiony z ptyty bootowalnejlub
pamieci USB, ma pracowac w trybie graficznym.

53. Program ma by¢ wyposazony we wbudowang funkcje, ktéra
wygeneruje petny raport na temat stacji, na ktérej zostat
zainstalowany, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie,
aktywnych procesdw i pofgczen sieciowych, harmonogramu
systemu operacyjnego, pliku hosts, sterownikéw.

54. Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9
pozioméw filtrowania wynikéw pod katem tego, ktére z nich sg
podejrzane dla programu i mogq stanowi¢ zagrozenie
bezpieczenstwa.

55. System antywirusowy ma oferowac funkcje, ktéra aktywnie
monitoruje i skutecznie blokuje dziatania wszystkich plikow
programu, jego proceséw, ustug i wpiséw w rejestrze przed probg
ich modyfikacji przez aplikacje trzecie.

56. Automatyczna, inkrementacyjna aktualizacja silnika detekcji.
57. Mozliwos¢ utworzenia kilku zadan aktualizacji. Kazde zadanie
musi by¢ uruchamiane przynajmniej z jedng z opcji: cogodzine, po
zalogowaniu, po uruchomieniu komputera.

58. Mozliwos¢ okreslenia maksymalnego wieku dla silnika detekcji,
po uptywie ktérego program zgtosi posiadanie nieaktualnego silnika
detekdcji.

59. Program musi posiada¢ funkcjonalnos$é¢ tworzenia lokalnego
repozytorium aktualizacji modutéw.

60. Program musi posiada¢ funkcjonalnos¢ udostepniania
tworzonego repozytorium aktualizacji modutdw za pomocq
wbudowanego w program serwera HTTP.

61. Program musi by¢ wyposazony w funkcjonalnos¢ umozliwiajacg
tworzenie kopii wczesniejszych aktualizacji modutdw w celu ich
pdzniejszego przywrdcenia (rollback).

62. System antywirusowy wyposazony w tylko w jeden skaner
uruchamiany w pamieci, z ktdrego korzystajg wszystkie funkcje
systemu (antywirus, antyspyware, metody heurystyczne).

63. Aplikacja musi wspiera¢ skanowanie magazynu Hyper-V.

64. Aplikacja musi posiada¢ mozliwos¢ wykluczania ze skanowania
proceséw.
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65. Dziennik zdarzen rejestrujacy informacje na temat
znalezionych zagrozen, dokonanych aktualizacji modutéw i samego
oprogramowania.

66. Wsparcie techniczne do programu $wiadczone w jezyku
polskim przez polskiego dystrybutora autoryzowanego przez
producenta programu.

67. Program musi oferowa¢ mozliwos¢ przeskanowania
pojedynczego pliku poprzez opcje , przeciggnij i upusc”.

68. Program musi posiada¢ funkcjonalnos¢ skanera UEFI, ktoéry
chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem systemu operacyjnego.
69. Wbudowany skaner UEFI nie moze posiada¢ dodatkowego
interfejsu graficznego i musi by¢ transparentny dla uzytkownika az
do momentu wykrycia zagrozenia.

70. Wbudowany system IDS z detekcjg préb atakéw, anomalii w
pracy sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

71. Administrator musi posiada¢ mozliwos¢ dodawania wyjatkow
dlasystemu IDS, conajmniej w oparciu o wystepujacy alert,
kierunek, aplikacje, czynnos$¢ oraz adres IP.

72. Program musi umozliwiaé ochrone przed przyfgczeniem
komputera do siecibotnet.

73. Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania
wybranych plikdw, katalogdw Iub plikbw o okreslonych
rozszerzeniach.

74. Program musi oferowac mechanizm przesytania
zainfekowanych plikdw do laboratorium producenta, celem ich
analizy, przy czym administrator musi mie¢ mozliwos¢ okreslenia,
czy wysylane majgq by¢ wszystkie zainfekowane prébki Ilub
wszystkie z wytgczeniem dokumentow.

75. Administrator musi posiada¢ mozliwos¢ okreslenia typu
podejrzanych plikow, jakie bedg przesytane do producenta, wtym
co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

76. Administrator musi posiada¢ mozliwos¢ wylgczenia z
przesytania do analizy producenta okreslonych plikow i folderow.
77. Program musi posiada¢ mozliwos¢ skanowania plikdw i
folderow, znajdujacych sie w ustudze chmurowej OneDrive.

Ochrona serwera - Linux

Architektura rozwigzania

1. Skaner antywirusowy iantyspyware.

2. Skanowanie plikow, plikbw spakowanych i archiwow
samorozpakowujacych.
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3. Oprogramowanie musi dziata¢ w architekturze bazujacej na
technologii mikro-serwiséw. Funkcjonalnos¢ ta musi zapewniad
podwyzszony poziom stabilnosci, w przypadku awarii

jednegoz komponentdw oprogramowania, nie spowoduje to
przerwania pracy catego procesu, a jedynie wymusi restart
zawieszonego mikro-serwisu.

4. Oprogramowanie musi posiada¢ wbudowany mechanizm
typu,,watchdog”. Monitoruje on tzw. stan zdrowia poszczegdlnych
mikro-serwiséw i automatycznie przetadowuje je w przypadku
wykrycia zaktdcen w pracy mikro-serwisu.

5. Architektura rozwigzania musi pozwala¢ na uruchamianie
poszczegodlnych  mikro-serwiséw, tylko na czas realizacji
funkcjonalnosci przeznie realizowanych, co pozwala w znaczacym
stopniu ograniczyc¢ wykorzystanie zasobow systemu
operacyjnego.

6. Oprogramowanie antywirusowe musi wspiera¢ wieloprocesorowq
i wielordzeniowg architekture, w celu zapewnienia maksymalnego
zwiekszenia wydajnosci.

7. Oprogramowanie antywirusowe musi by¢ wyposazone w modut
ochrony systemu plikdw w czasie rzeczywistym. Modut nie moze
wymagac instalowania jakichkolwiek dodatkowych komponentow w
systemie operacyjnym. Wszystkie komponenty muszg byc¢
instalowane w systemie, podczas instalacji z dostarczonego
instalatora binarnego.

8. Silnik ochrony systemu plikdbw w czasie rzeczywistym musi
stanowi¢ dodatkowy modut jadra systemu Linux i musi by¢
dodawany do jadra, podczas procesu instalacji oprogramowania
antywirusowego.

9. Ochrona systemu plikdbw w czasie rzeczywistym musi by¢
zapewniona nieprzerwanie od uruchomienia produktu i obejmuje
skanowanie zarowno dyskow lokalnych jak i zmapowanych dyskéw
sieciowych.

10. Silnik skanujacy musi dziata¢ wytgcznie z wykorzystaniem 64-
bitowej architektury.

11. Oprogramowanie musi by¢ w petni zgodne z modutem SELinux,
pracujagcym zarowno w trybie,,Permissive” jak i ,,Enforcing”.

12. Oprogramowanie podczas procesu instalacji, musi dodawac i

konfigurowac wiasne polityki modutu SELinux, ktore sg
kompatybilne z nastepujgcymi dystrybucjami systeméw Linux:
Red Hat Enterprise Linux 6, Red Hat Enterprise Linux
7,Centos 6, Centos 7.
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13. Wszystkie mechanizmy bezpieczenstwa oprogramowania
muszg wspiera¢ system informowania o zagrozeniach w czasie
rzeczywistym. System ten pozwala na weryfikowanie reputacji
plikbw oraz proceséw i identyfikacje nowych i nieznanych
zagrozen.

14. Skaner systemu plikdw w czasie rzeczywistym musi dziata¢ dla
operacji obstugi plikéw, dla co najmniej takich operacji jak: dostep
do pliku, utworzenie (zapisanie) pliku.

15. Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania
wybranych plikdow, katalogow lub plikbw o okreslonych
rozszerzeniach.

16. Administrator ma mozliwo$¢ dodania wykluczenia dla
zagrozenia po nazwie, sumie kontrolnej (SHA1) oraz lokalizacji
pliku.

17. Oprogramowanie musi by¢ wyposazone we wiasny wiersz
polecenia (CLI). Polecenia muszg byc¢odpowiedzialne conajmniej
za: skanowanie na zadanie, konfiguracje @ mechanizmow
bezpieczenstwa, uruchamianie aktualizacji, przegladanie logdéw
aplikacji, konfiguracje graficznego interfejsu uzytkownika, obstuge
kwarantanny plikow.

18. Rozwigzanie musi wspiera¢ system plikow zamontowany z
flagq,,noexec”.

19. Oprogramowanie musi pozwala¢ na uruchamianie zadan
skanowania dziatajacych,,w tle”, z mozliwoscig ustawienia dla nich
niskiego priorytetu.

20. Zadania skanowania nie mogg zmienia¢ znacznika dostepu do
plikow.
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Skanowanie sieciowych systemow plikow

1. Oprogramowanie antywirusowe musi pozwala¢ na skanowanie
plikbw skladowanych i obstugiwanych przez zewnetrzne
rozwigzania obstugi danych typu NAS / SAN.

2. Oprogramowanie antywirusowe nie moze wymagac instalacji
jakichkolwiek dodatkowych modutéw na rozwigzaniach typu NAS /
SAN, a skanowanie plikdw musi sie odbywac wytgcznie w oparciu o
protokét ICAP.

3. Rozwigzanie musi umozliwia¢ zmiane domysinego portu
protokotu ICAP.

4. Oprogramowanie antywirusowe, do celéw skanowania plikow na
rozwigzaniach NAS / SAN, musi w petni wspiera¢ rozwigzanie Dell
EMC Isilon.

Instalacja

1. Oprogramowanie musi wspiera¢ mechanizm instalacji zdalnej,
realizowanej przez narzedzia do orkiestracji systemami
operacyjnymi. Wspieranymi narzedziami musza byc¢
co najmniej: Puppet, Chef, Ansible.

2. Oprogramowanie antywirusowe musi by¢ wyposazone w
mechanizm automatycznej aktualizacji komponentdéw programu.

3. Automatyczna, inkrementacyjna aktualizacja silnika detekcji.

4. Oprogramowanie musi wspierac nastepujgce systemy operacyjne:
RedHat Enterprise Linux (RHEL) 6 64-bit, RedHat Enterprise Linux
(RHEL) 7 64-bit, CentOS 6 64-bit, CentOS 7 64-bit, Ubuntu Server
16.04 LTS 64-bit, Ubuntu Server 18.04 LTS 64-bit, Debian 9 64-
bit, SUSE Linux Enterprise Server (SLES) 12 64-bit, SUSE Linux
Enterprise Server (SLES) 15 64-bit

Licencjonowanie

1. Wsparcie techniczne do programu $wiadczone w jezyku polskim
przez polskiego dystrybutora autoryzowanego przez producenta
programu.

2. Program musi posiada¢ mozliwos¢ aktywacji przy uzyciu
conajmniej jednej z trzech metod: poprzez podanie poswiadczen
administratora licencji, klucza licencyjnego lub aktywacji programu
w trybie offline.

Interfejs graficzny
1. Produkt musi pozwalaé, na uruchomienie lokalnej konsoli
administracyjnej, dziatajacej z poziomu przegladarki internetowej.
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2. Lokalna konsola administracyjna musi dziata¢ w oparciu o
dynamicznie generowang zawarto$¢ tworzong z wykorzystaniem
nastepujacych technologii: React/Node.js, HTMLS5.

3. Lokalna konsola administracyjna nie moze wymagac¢ do swojej
pracy, uruchomienia i instalacji dodatkowego rozwigzania w
postaci ustugi serwera Web.

4. Lokalna konsola administracyjna musi zapewnia¢ bezpieczne
potaczenie dziatajgce w oparciu o protokét HTTPS.

5. Lokalna konsola administracyjna musi umozliwia¢ uruchomienie
jej, na wskazanym porcie TCP.

6. Logowanie do lokalnej konsoli administracyjnej musi by¢
realizowane, poprzez podanie danych w postaci nazwy
uzytkownika i zdefiniowanego dla niego hasta.

7. Administrator systemu musi mie¢ mozliwos¢ zdefiniowania
dodatkowych kont uzytkownikow, w lokalnej konsoli
administracyjnej.

8. Lokalna konsola administracyjna musi zapewnia¢ funkcjonalnos¢
zweryfikowania stanu licencji i informacji na jej temat.

9. Z poziomu lokalnej konsoli administracyjnej musi by¢ mozliwos¢
zarzadzania, wbudowanym modutem menadzera kwarantanny.

10. Lokalna konsola administracyjna musi zapewnia¢ mozliwos¢
przetgczenia wersji jezykowej konsoli, na etapie logowania.
Lokalna konsola administracyjna musi posiada¢ interfejs, co
najmniej w jezyku: polskim, angielskim.

Dodatkowe wymogi:

1.Wykonawca gwarantuje najwyzszq jakos¢ przedmiotu
zamowienia.

2.Wykonawca udzieli gwarancji na sprzet na okres 24 miesiecy
(typ gwarancjidoortodoor, chyba ze OPZ stanowi inaczej), liczony
od dnia podpisania protokotu odbioru przedmiotu zamoéwienia z
nieodptatnym (wliczonym w cene oferty) serwisem wynikajacym z
warunkéow gwarancji i naprawg w okresie gwarancyjnym.
Szczegdtowe warunki gwarancji okresla umowa

3. Wykonawca gwarantuje dostarczenie sprzetu w terminie do 14
dni liczonym od dnia podpisania umowy.
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